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Cile

V tomto kurzu jsou prezentovany zaklady informacni a sitové bezpecnosti:
m Jak lze informacni a sitovou bezpecnost zajistit,

m Jak chranit osobni pocitac

m Jak zmirnit bezpecnostni hrozby ruznych typu

Dale zde studenti naleznou zakladni informace tykajici se sitové bezpecnosti:
m bezpecnostni protokoly

m firewallu

m systému pro odhalovani pruniku

m standardnich reseni pro zajisténi bezpecnosti bezdratovych siti




Literatura

Bruce Schneier: Applied Cryptography. John Kiley & Sons, Inc., New York, 1994

William Stallings: Cryptography and Network Security. Principles and Practices. Prentice
Hall, New Jersey, 2003

Vesna Hassler: Security fundamentals for E-=Commerce. Artech House, Boston, 2001
Rolf Oppliger: Internet and Intranet Security. Artech House, Boston, 2002

Michael Sikorski, Andrew Honig: Practical Malware Analysis, The Hands-On Guide to
Dissecting Malicious Software. No Starch Press, February 2012

Michael Goodrich,Roberto Tamassia: Introduction to Computer Security, 2010

John R. Vacca: Computer and Information Security Handbook (Morgan Kaufmann Series in
Computer Security), 2009

Jason Andress: The Basics of Information Security: Understanding the Fundamentals of
InfoSec in Theory and Practice, Elsevier, 2011



Rozdéleni bezpecnosti

Informacni bezpecnost se nezabyva jen Sifrenim virt, ochranou pred hackery nebo potiranim
Spamu v emailech. Patfi k ni i prace se zaméstnanci a managementem. Je potreba jejich
uveédomeéni si soucasnych hrozeb, jejich seznamovani s metodami ochrany informaci a
systému.

RozliSujeme:

m informacni bezpecnost

m pocitacovou bezpecnost

m sitovou bezpecnost




Informacni bezpecnost

Informacni bezpecnost znamena ochranu informaci a informacnich systému pred
neopravnénym pristupem, vyuzivanim, vyzrazenim, narusenim, pozmeénovanim, prohlizenim,

sledovanim, zaznamenavanim c¢i znicenim.

Informacni bezpecnost se zabyva duvérnosti, integritou a dostupnosti dat, bez ohledu na jejich

formu: elektronickou, tistenou, Ci jinou.




PocCitacova bezpecnost

Jako pocitacova bezpecnost se spolecné oznacuje cela Skala nastroju uréenych k ochrané

zpracovavanych a ukladanych dat a k boji proti zaméram hackeru.

Pocitacova bezpecnost se muze zamérovat na zajiSténi dostupnosti a spravné funkce

pocitacového systému, bez ohledu na informace v ném ulozené nebo jim zpracované.




Sitova bezpecnost

Sitova bezpecénost je taktéz spolecné oznaceni pro mnozinu nastroju uréenych k ochrané dat

beéhem jejich prenosu.

Sitova bezpecnost se tyka ochrany dat béhem jejich prenosu.




Priciny nedostatecné bezpecnosti

Data |ze snadno kopirovat, prenaset, pozménit nebo znicit. Misto ¢inu byva velmi neprehledné:

nejsou zde zadné stopy, identifikace pachatell je témér nemozna.

Pravni ramec navic neobsahuje vhodna ustanoveni, ktera by tento typ trestné cinnosti

dostatecné postihovala.

Na Internetu se vSe odehrava v realném case, tento typ trestné cinnosti dilem okamziku.




Slaba mista umoznujici poruseni
bezpecnosti

Je potreba soustredit se na resSitelné oblasti.
Mame tri kategorie slabych mist:

m Slaba mista technologie

m Slaba mista v pravidlech

m Slaba mista v konfiguraci




Slaba mista technologie

Kazda technologie ma sva slaba ¢i zranitelna mista, at uz znama, nebo neznama, ktera
muUze dostatecné motivovany Utocnik zneuzit.

Napriklad:
m Internetové protokoly nebyly navrzeny s ohledem na bezpecnost.

m PocitaC a sitové operacni systémy- kazdy operacni systém (0OS) ma urcita zranitelna
mista, ktera je nutno osetrit pomoci oprav (tzv. zaplat), aktualizaci a doporucenych
postupu.

m Slaba mista sitovych prvku. Sitové prvky €i zafizeni maji zranitelna mista
(bezpecnostni diry). Opravy a aktualizace operacniho systému instalovany a
doporucené postupy aplikovany jakmile jsou k dispozici



Slaba mista v pravidlech

Jako slaba mista v pravidlech souhrnné oznacujeme opatreni prijata firmou vedouci
bezdécné, avSak nevyhnutelné k ohrozeni bezpecnosti sitového systému.

Napriklad:

Neexistuji psana bezpecnostni pravidla. V praxi jsou napliovany formou ,best-effort*.

Neexistuje plan obnovy po havarii. Do boje se musi proti sitovému Utoku zapojit ti
zameéstnanci, kteri jsou pravé nablizku.

Neexistuji pravidla pro pridavani a zmény softwaru a hardwaru. Neschvaleny
bezdratového AP muze otevrit vrata sité. Neznamy spori¢ obrazovky muze data pro
neznamého utocnika.

Neprovadi se bezpecnostni kontrola. NejhorSim pripadem je, kdyz ani zavazné ztraty
nejsou rozpoznany a midze k nim dochazet i nadale.

Zameéstnanecka politika. MUze se stat ze novi, nedostatecné provéreni a nezkuseni
zameéstnanci dostavaji do funkci, k nimz patri rozhodovaci pravomoci a odpovednost.

Vnitfni politika. Hovofime o syndromu ,jsme tu vSichni jako rodina“. | nékteré z nejlepsich
rodin maji zlodéje. Podobné i rivalita, pomlouvani, boje o0 moc mohou zapricCinit
bezpecnostni rizika, pripadné odvést pozornost.



Slaba mista v konfiguraci

Mnoha sitova zarizeni maji vychozi nastaveni, které jsou volena s ohledem na
maximalni vykonnost nebo snadnou instalaci, avSak bez ohledu na bezpecnostni rizika.

Neni-li pri jejich instalaci vénovana nalezita pozornost uprave téchto nastaveni, mohou
nasledné nastat vazné problémy.

Napriklad:

Neefektivni seznamy pristupovych pravidel, které nedokazi blokovat uréeny provoz.

Vychozi, zcela chybéjici nebo stara hesla.

Nepotrebné porty nebo sluzby, které jsou ponechany aktivni.

Uzivatelska jména a hesla zasilana jako otevreny text.

Nedostatecné chranény vzdaleny pristup.




Klasifikace Utoku

Bezpecnostni Utoky muzeme popsat jako systematickou ¢innosti zacilenou na snizeni
nebo naruseni bezpecnosti. Z tohoto hlediska je mozno utok definovat jako
systematickou hrozbu zpusobenou néjakou entitou, a to uméle, Umysiné a inteligentné.

Nejcastéjsi druhy Utoku:

«  Socialni inzenyrstvi - Utoky na hostitelské poditace
« ZlomysIna volani « Odhadovani hesel
« Utoky typu odmitnuti sluzby * Odposlouchani véeho druhu

« Utoky zaloZené na protokolech

Rozdélujeme je do dvou hlavni kategorir:
m Pasivni Utoky

m Aktivni Utoky



Pasivni utoky

Cilem pasivnich utoku je ziskat nebo vyuzit informace ze systému, nemaji vsak vliv na
systémové prostredky. Pri pasivnim utoku utocnik pouze monitoruje komunikacéni kanal
a ohrozuje duvérnost dat. Povaha pasivnich Utoku tedy spociva v odposlouchavani Ci
monitorovani prenosu s cilem ziskat prenasené informace. Uzivatel C

(Gtoénik)
Rozeznavame dva typy pasivnich Utoku: )/
m Odposlouchavani

m Analyza provozu

Internet nebo
jind sit

UZivatel A Uzivatel B
Obr. 1 — Model pasivaiho ftoku




Aktivni utoky

Aktivni Utoky se pokouseji ménit systémové prostredky nebo ovlivnit jejich funkénost. Pri
tomto typu Utoku se Utocnik snazi data prenasena prislusnym kanalem odstranit, pridat
nebo jinak ménit. Aktivni Gtocnik ohroZuje integritu dat, jakoZ i autentizaci a duvérnost.

Soucasti aktivnich Utokud je néjaka zména datového toku nebo vytvoreni toku faleSného.

Rozeznavame Sest kategorii aktivnich Utoku:

- Maskarada » Qdepreni sluzby (DoS - Denial of Service) a
* Prehrani zpravy Distribuované odepreni sluzby (DDoS -
e Pozménéni zprévy Distributed DoS)

« Clovék uprostied (MitM - Man in the Middle) *  Trvala vyznamna hrozba (APT - Advanced
Permanent Threat)



Aktivni utoky

Uzivatel C
(Utocnik)

<«

Internet nebo
jina sit

Uzivatel A Uzivatel B

Obr. 2 — Aktivni utok s pozménénim zpravy
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Utocnici

Utocnik &i narusitel je osoba, ktera ziska, pfipadné se snazi ziskat vé&tsi nez pridélena
prava nebo neopravnény pristup k informacnimu systémul.

Utocniky mdZeme rozdélit podle mnoha kritérii. Nasledujici klasifikace je
nejpouzivanéjsi. Rozdélujeme podle:
m Umisténi utoCnika vzhledem k napadenému systému

- Vnitrni ato¢nik - insider

v 2

- Vnéjsi utocnik - outsider
m Urovné (toku

-  Amatéri

- Profesionnalové




Utoénici - pokradovani

m Cile Uto¢nika

Hackeri - odbornik vyhledavajici zranitelna mista a bezpec¢nostni diry za
ucelem jejich zajisteni

Crackeri - obecné odbornik prekonavajici ochranu z neetickych duvodu.
(Penize, pomsta, zdiskreditovani konkurence, zablokovani ¢innosti...)

Scriptkiddies - uzivatele s nizkou trovni dovednosti v oblasti IT. Ke svym ttokum
vyuzivaji skripty obsahujici kody zamérené na zneuzivani zranitelnych mist
informacnich systémdu, aniz by znali hlubsi podstatu jejich fungovani. Dopady
jejich ¢innosti jsou vSak obvykle zavazné. Jedna se o nejcastéjsi a

Vv sV A

A dalsi



Jak se Ize chranit - obecna doporuceni

m Pouzivejte silna hesla

m Vzdy pouzivejte antivirovy program

m Vzdy zménte vychozi nastaveni

m Pouzivejte firewall

m Neotvirejte neznamé prilohy e-mailu

m Nespoustéjte programy neznamého puvodu

m Bez prodleni aktualizujte vSechny aplikace i operacni systém
m Kdyz pocitaC nepouzivate, vypnéte jej nebo odpojte od sité

m Pravidelné zalohujte dulezita data a vytvorte si spoustéci disk




Silna hesla

m Hesla jsou klicem k vasi siti, a proto byste je méli co nejlépe chranit. Firewally a
systémy detekce pruniku jsou k nicemu, pokud dojde k vyzrazeni vasich hesel.

m Silné heslo je takové, které nelze nalézt v zadném slovniku - ¢eském, anglickém ani
nebo prolomit delSi hesla nezli kratka.

m Pokud ma radovy uzivatel podezreni, ze heslo bylo zcizeno nebo vyzrazeno, mél by
své heslo okamzité zménit a oznamit udalost tomu, kdo ve firmé odpovida za
bezpecnost.




Administratorska hesla

Superuzivatelska a administratorska hesla jsou pro utocnika jako klice od kralovstvi.
Spravci systému s pravy superuzivatele (root) - tedy bez jakychkoli omezeni pristupu a s
pravidla pro jejich zmény a opétovné pouziti. Doporucuje se dodrzovani nasledujicich
pokynu:

m Zapiste si vSechna administratorska hesla a zamknéte je do trezoru: | kdyz se pak
stane, ze spravce je nedostupny, neni heslo nenavratné ztraceno.

m Zménte VSECHNA uzZivatelska hesla, jestlize existuje podezieni na vyzrazeni hesla
administratorského: Nelze zarucit, ze nebyla zcizena vSechna hesla, pokud se
neznama osoba zmocnila hesla superuzivatele nebo administratora.



Pravidla silnych hesel

Pouzijte nesmysinou kombinaci pismen: Nejlepsi hesla jsou zcela nesmyslina.
Vezmeme-li napriklad vétu ,Neocekavejte ode mne dokonalé chovani a zarivy
usmev“ a pouzijeme-li jen prvni znak kazdého slova, dostaneme heslo nomdcazu.

Smichejte velka a mala pismena: Heslo by mélo obsahovat velké pismeno nékde
jinde nez na zacatku, a melo by se v ném vyskytovat také Cislo.

Nepouzivejte jako heslo posloupnost pismen, ktera jsou na klavesnici za sebou: Je
treba vyhybat se pouzivani takovych hesel, jako je QWERTY, 12345678, nebo
asdfghj. kdyz vypadaji nesmysing, jsou tvorena podle jasného vzoru po sobé
jdoucich znaku na klavesnici pocitace, a pro crackera neni problém prolomit je za

nékolik sekund.

DelSi hesla jsou lepsi: Délka hesla by méla byt alespon 8 znakd.



Pravidla silnych hesel - pokracovani

m Hesla byste méli pravidelné ménit: Dokonce i ta nejlepsi hesla by méla byt
pravidelné ménéna (reknéme po 60 dnech), nebot pri dlouhodobém pouzivani se
zvySuje riziko prolomeni. Rada operacnich systéml umoZiuje nastavit toto pravidlo
pro vSechny uzivatele. UzivatelUm se to nejspiS bude zdat nepohodiné, ale jde o
zajisténi bezpecnosti.

m Vymyslejte nova hesla namisto opakovaného uzivani starych: UzZivatel by nemél
znovu pouzit stejné heslo po dobu alespon jednoho roku, nebo dokonce 18 mésicu.

m Zachazejte s hesly jako s prisné tajnou informaci: VSechna hesla by méla byt
chranéna, nikoli sdélovana druhym! Rada uzivatell si piSe hesla na poznamkové
listeCky nalepené na pocitac nebo si je dava pod klavesnici. Tim ale nikoho neosali!




Shrnuti

Dnes jsme se nejprve seznamili s nékolika dulezitymi pojmy, jimiz jsou informacni
bezpecnost, pocCitacova bezpecnost a sitova bezpecnost, a uvedli jsme si, jaké jsou
mezi nimi rozdily. Poté jsme si uvedli nékteré priciny nedostateéného zabezpeceni
informaci a roztridili si typy bezpecnostnich Utoku a Utocniku podle ruznych hledisek.
Nakonec jsme probrali oddil shrnujici doporuceni, jak mohou domaci uzivatelé zlepsit

ochranu svych systému.



