PEDAGOG V KURZU
GDPR



PRAVNI PREDPISY

Ustavni zaklad ochrany osobnich udajt
1. Umluva Rady Evropy &. 108 z roku 1981

)¢

anek 8 Charty zakladnich prav EU
anek 7, 10 odst. 3 a 13 Listiny zakladnich prav a svobod

)¢

2
5
4

(@

anek 16 Smlouvy o fungovani Evropske unie

Obecné predpisy ochrany osobnich udaju

1. zakon C. 89/2012 Sb., obCansky zakonik

2. narizeni Evropského parlamentu a Rady 2016/679 (GDPR)
3. zakon €. 110/2019 Sb., o zpracovani osobnich udaju



PRAVNI PREDPISY pozor & sPRAVNI TRESTANI

Jen pro prehled, zde jen zakladni.

§ 42g odst. 1 pism. e) zakona ¢&. 283/1991 Sb., o Policii Ceské republiky
§ 87 odst. 4 zakona €. 127/2005 Sb., o elektronickych komunikacich

od 1. ledna 2020 ustanoveni § 16b zakona €. 106/1999 Sb., o svobodném pristupu k
informacim

zakon €. 480/2004 Sb., o nékterych sluzbach informacni spoleCnosti a o zméné nékterych
zakonu (zakon o nékterych sluzbach informaéni spole€nosti)

§ 34a odst. 4 a § 34c odst. 4 zakona €. 329/1999 Sb., o cestovnich dokladech a o0 zméneé
zakona ¢&. 283/1991 Sb., o Policii Ceské republiky, ve znéni pozdé&jsich predpistl, (zakon o
cestovnich dokladech)

§ 17e odst. 6 zakona €. 133/2000 Sb., o evidenci obyvatel a rodnych Cislech a o0 zméné
nékterych zakonu (zakon o evidenci obyvatel)

§ 25 odst. 2 zakona €. 159/2006 Sb., o stretu zajmu



PRAVNI PREDPISY 0MLUVA RADY EVROPY &, 108 Z ROKU 1981

O ochrané osob se zretelem na automatizované zpracovani
osobnich dat)

V CR platnost od 1. 11. 2001



PRAVNI PREDPISY cHARTA ZAKLADNICH PRAV EU

Clanek 8
Ochrana osobnich udaju
1. Kazdy ma pravo na ochranu osobnich udaju, které se ho tykaji.

2. Tyto udaje musi byt zpracovany korektné, k pfesné stanovenym ucelum
a na zaklade souhlasu dotCené osoby nebo na zaklade jineho
opravnéného duvodu stanoveného zakonem. Kazdy ma pravo na pristup
K udajum, které o ném byly shromazdény, a ma pravo na jejich opravu.

3. Na dodrzovani techto pravidel dohlizi nezavisly organ.

( odkaz )



https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:12016P008

PRAVNI PREDPISY Listina zAkLADNICH PRAV A SVOBOD
Cl:-7
(1) Nedotknutelnost osoby a jejiho soukromi je zaru€ena. Omezena muze byt jen v
pripadech stanovenych zakonem.
Cl. 10
(3) Kazdy ma pravo na ochranu pfed neopravnénym shromazdovanim,
zverejnovanim nebo jinym zneuzivanim udaju o své osobé.
Gl
Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznamu, at
jiz uchovavanych v soukromi, nebo zasilanych postou anebo jinym zpusobem, s
vyjimkou pfipadu a zpusobem, které stanovi zakon. Stejné se zarucCuje tajemstvi
zprav podavanych telefonem, telegrafem nebo jinym podobnym zarizenim.

(usneseni pifedsednictva Ceské narodni rady &. 2/1993 Sb., ve znéni Ustavniho zakona &. 162/1998 Sb.)

( odkaz )



https://www.zakonyprolidi.cz/cs/1993-2

PRAVNI PREDPISY SMLOUVA O FUNGOVAN( EVROPSKE UNIE

Clanek 16

(byvaly Clanek 286 Smiouvy o ES)

1. Kazdy ma pravo na ochranu osobnich udaju, které se jej tykaji.

2. Evropsky parlament a Rada prijmou radnym legislativnim postupem pravidla
o ochrané fyzickych osob pfi zpracovavani osobnich udaju organy, institucemi
a jinymi subjekty Unie a Clenskymi staty, pokud vykonavaji Cinnosti spadajici do
oblasti pusobnosti prava Unie, a pravidla o volném pohybu téchto udaju.
Dodrzovani techto pravidel podléha kontrole nezavislymi organy.

Pravidly prijatymi na zaklade tohoto Clanku nejsou dotCena zvilastni pravidla

uvedena v Clanku 39 Smlouvy o Evropske unii.
( odkaz )



https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:12016E016

ZAKLADNI MOTIVACE A TERMINY



GDPR - PROC

Predchozi pravni ramec (podle smernice 95/46/ES) prestal po 23 letech
postacovat.

« pokryti pokroku ve zpracovani OU ( komplexnost, profilovani,
automatizace )

 posileni prav subjektu udaju ( zajisténi rovnovahy mezi subjekty )
 sjednoceny vykladu obecneho narizeni

 jednotna vymahatelnost v EU

 jednotny sankCni mechanismus

 spoluprace dozorovych organu



GDPR — EVOLUCE VS. REVOLUCE

® Kontinuita smérnice 95/46/ES

® Kontinuita zakona 101/2000 Sb.

® Stejné definice klicovych pojmu (osobni Udaj, subjekt udaju, zpracovani)
® Obdobneée formulované, obsahove velmi blizke, zasady zpracovani

® GDPR je podrobnéjsi

® GDPR posiluje ochranu prav obcanu

® Nové povinnosti



DUSLEDKY PRO ORGANIZACI

V e/

® \/&téi dGraz na prehled na umisténi OU
® Vetsi naroky na zabezpeceni

®* Nové role Povérence

® Sankce

®* Dokumentace



CHRANENE UDAJE
Osobni udaje Zvlastni kategorie OU

* Jmeno a prijmeni + Adresa » Etnicky nebo « NaboZenské
« VVék pracoviste

» Adresa bydliste < Telefonni Cislo
 Datum narozeni * Rodné Cislo

rasovy puvod vyznani
« Zdravotni stav e Clenstvi v

. Pohlavi . IK MPSV * Politicke nazory odborech

- Fotografie « Cookies * Tresty a  Biometricke udaje
* E-mailova adresa < Adresa odsouzeni » Genetickeé udaje

* IP adresa pracoviste - stravovaci rezim  + Osobni Udaje déti
* MAC Adresa *AmoznedalSi... | goy aini . | dal&i. Dle

orientace vyhodnoceni...




ZPRACOVANI 0SOBNICH UDAJU

’jakakoliv operace nebo soustava operaci, které
spravce nebo zpracovatel systematicky provadeji
s osobnimi udaji”

shromazdovani, e uchovavani,

ukladani na nosice informaci, ¢ vymena,

uprava nebo pozmenovani,  zpristupnovani,
vyhledavani, e trideni nebo kombinovani,
pouzivani, * blokovani a likvidace
predavani,

Sireni,

zverejnovani,



SMLOUVA O ZPRACOVANI

Povinnosti zpracovatele ve smlouve o zpracovani:

* Prijme veskera nezbytna bezpecnostni opatreni

* Dodrzuje podminky pro zapojeni dalsiho zpracovatele

« Zohledriuje povahu zpracovavanych OU

* Povinen zajistit spravci soucinnost

« Na zakladé pokynu spravce vymaze nebo preda zpét
spravci veskeré udaje

* Poskytuje spravci veskere informace

* Umozni vykonavat audity, vC. inspekci



OMEZENI UCELEM

* Predem vzdy
« Stanovte ucel zpracovani
* |dentifikujte pravni duvod zpracovani

* Nelze spojovat udaje shromazdéné pro ruzné ucely, je nutna
oddélena evidence a zpracovani

®* Pro jiny nez dany ucel a s nim kompatibilni ucely neni zpracovani
pripustne.



PRAVA OBCANU

®* Pravo na informace o zpracovani OU
®* Pravo na pristup k OU

®* Pravo na minimalizaci

®* Pravo na opravu

®* Pravo na prenositelnost

®* Pravo na vymaz



PRAVA SUBJEKTU UDAJU - PRENOSITELNOST

* Kdy?
v’ Zpracovani je zaloZzeno na pravnim ddvodu (souhlas, smlouva)
v’ Zpracovani se provadi automatizované
v' Subjekt OU sam poskytl spravci - jde o jeho osobni udaje

¢ Jak?
v Ve strukturovaném, bézné pouzivaném a strojové ditelném formatu
v' Bud subjektu udaju pfimo, nebo jinému spravci rovnou



PRINCIPY ZPRACOVANI 0S. UDAJU

* Legalita zpracovani - zakonnost

® Korektnost a transparentnost
Zpracovani

®* Omezeni ucelem

®* Minimalizace udaju a omezeni doby
ulozeni

® Princip odpovednosti
®* Presnost a aktualnost
® Integrita, duvernost a dostupnost



PRINCIP ZAKONNEHO ZPRACOVANI

* Zpracovavat Ize na zakladé souhlasu
* Zpracovani na zakladé zadkonného duvodu:

>

VAN Y V.Y

Dodrzeni pravni povinnostsi

Nezbytné pro plneni smlouvy se subjektem
Ochrana zajmu subjektu, nebo jiné fyzické osoby
Verejny zajem/vykon verejné moci

Zivotné dulezity zajem

Opravnéne zajmy spravce



PRINCIP INTEGRITA, DUVERNOST, DOSTUPNOST

* Primérené zabezpecéeni osobnich udaju
* Pred neopravnenym Ci protipravnim zpracovanim
* Pred nahodnou Ci umysinou ztratou, zniCenim, poskozenim

®* Technicka a organizacni opatreni musi zohlednit
 Povahu zpracovani
* Naklady
« Dostupné technologie a zdroje



PRINCIP INTEGRITA, DUVERNOST, DOSTUPNOST

Vybeér opatreni

« Sifrovani

 Pseudonymizace

* Anonymizace

* Plany zalohovani a obnovy

* Procesy a fizeni pristupu

* Plany testovani a hodnoceni ucCinnosti opatreni
* Prubézné provérovat a aktualizovat - vyvoj



TRESTNI ODPOVEDNOST?

Trestni odpovednost
se tyka pravnicke
osoby vcetné Clenu
vedeni, statutaru!



KODEXY CHOVANI

Subjekty zastupujici rizné kategorie spravcu a zpracovatelu
mohou vypracovavat kodexy chovani s cilem upresnit
uplatnovani ustanoveni tohoto narizeni.

— Shromazdovani osobnich udaju;

— opravnenost zajmu,

— pseudonymizaci osobnich udaju;,

— informace poskytované verejnosti a subjektu udaju;
— spravedlivé a transparentni zpracovani,

— vykon prav subjektu udaju;



SOUHLAS SE ZPRACOVANIM

®* Svobodny souhlas

* Informovany souhlas

* Konkretizovany souhlas

* Jednoznacny souhlas

®* Souhlas Ize kdykoli odvolat



SOUHLAS

Za osoby mladsi 16 let (13 let) zakonny zastupce
Prokazuje spravce

Musi byt samostatne pro kazdou vec
Srozumitelné a pochopitelné
Souhlas muze byt dan

» Pisemne

> Ustné&, ale prokazatelné

» Elektronicky



O POVERENC]



KDO MUZE BYT POVERENEC

®* Muze jim byt fyzicka nebo pravnicka osoba

®* Musi byt menovan na zaklade svych profesnich kvalit, zejména na
zakladé odbornych znalosti prava a praxe v oblasti osobnich udaju a
schopnosti plnit ukoly (Cl. 37 odst. 5)

® pracovnikem spravce Ci zpracovatele, nebo muze ukoly plnit na
zaklade smlouvy o poskytovani

sluzeb (Cl. 37 odst. 6)

Povérence muze délat i ten, kdo sam zpracovava osobni udaje (napr. ucitel, hospodar atd)



KDO NEMUZE BYT POVERENEC

Ten, kdo nesplnuje kvalifikaCni pozadavky
Ten, u néhoz nelze zarudit nepfitomnost stretu zajmu,
Ten, kdo nemuze byt podfizen vrcholovym predstavitelum Skoly

Ten, jehoz primarnim ukolem je zpracovavani nebo ochrana
osobnich udaju

vedouci IT pracoviste, sam reditel nebo statutar



ORGANIZACNI ZACLENENI POVERENCE

1. Varianta
Externi osoba (fyzicka nebo pravnicka)
® Soukromopravni smlouva (§ 1746 odst. 2 OZ)

2. Varianta
Pracovnik (=zaméstnanec)
1. V pracovnim poméru
2. na dobu neuréitou & na dobu delsi
3. musi byt pfimo pod¥izen vrcholnym Fidicim pracovnikiim
4. muZe vykondavat vedle ¢innosti povérence i jinou ¢innost



POVERENEC (DPO)

Poverenec ma byt nezavisly a nestranny

Povérenec musi byt pfimo podfizen vrcholovym fidicim pracovnikum
spravce nebo zpracovatele

Pové&fenec musi byt snadno dosazitelny pro PO, Ufad pro ochranu
osobnich udaju i verejnost

Poverence lze sdilet — napr. v ramci obce Ci zrizovatele.



UKOLY POVERENCE

* Jeho ukoly vymezuje ¢l. 39 GDPR

« poskytovani informaci a poradenstvi spravcum nebo zpracovatelum
a jejich zaméstnancum v oblasti ochrany osobnich udaju

* monitorovani souladu Cinnosti spravce nebo zpracovatele s GDPR a
dalsimi pravnimi predpisy

« spoluprace s dozorovym uradem

» kontaktni misto pro dozorovy urad

* Subjekty udaju se na povéirence mohou obracet ve vSech
zalezitostech souvisejicich se zpracovavanim
osobnich udaju a s vykonem jejich prav (¢l. 38 odst. 4)



POSTAVENI POVERENCE

Povérenec nesmi byt v souvislosti s plnénim ukolu
propusten ani sankcionovan

Stret zajmu, tedy nesmi stanovovat ucely a prostredky
Zpracovani

Zavazek tajemstvi, povinnost micenlivosti

Zajisteni garance plne zastupitelnostsi



METODIKA MV CR

®
o MINISTERSTVO VNITRA
= CESKE REPUBLIKY
o ER

-

MVCRX03L9BHY
prvotni identifikator

Metodické doporuéeni k éinnosti obci

k organiza¢né-technickému zabezpeéeni funkce
povérence pro ochranu osobnich udaju podie
obecného narizeni o ochrané osobnich udaju

v podminkach obci




HLASENI UNIKU OSOBNICH DAT

* Na UOOU do 72 hodin

® Obsah hlaseni
» popis poruseni zabezpecfeni osobnich udaju
priblizny pocCet dotéenych subjektu udaju
priblizné mnoZzstvi dot€enych zaznamu osobnich udaju;
jmeéno a kontaktni udaje Poverence;

N ERVERNE Y/

popis pravdépodobnych dusledku poruseni zabezpeceni
osobnich udaju;

» popis opatreni, ktera spravce prijal nebo navrhl

» opatreni ke zmirnéni moznych nepfiznivych dopadu
* Informovat SU



ZAZNAMY O CINNOSTECH ZPRACOVANI

®* Pisemné zaznamy

®* Povinne pro organizace zamestnavajici do 250 osob,
pokud:

> Rizika pro ¢lovéka, jehoz OU jsou zpracovavany
» Neni-li zpracovani prilezitostne
» Jde o zpracovani zvlastnich kategorii udaju

* Povinnost pro skoly je zreima



NALEZITOSTI PISEMNYCH ZAZNAMU

1. Jmeno a kontaktni udaje spravce

o~ wWN

ok

. UCely zpracovani
. popisy kategorii subjektu udaju a kategorii osobnich udaju
. kategorie prijemcu

informace o pfipadném predani osobnich udaju do treti zemé nebo
mezinarodni organizaci
planované lhuty pro vymaz kategorii udaju (pouze pokud je to mozné)

. obecny popis bezpecnostnich opatreni (pouze pokud je to mozné)



DODAVATELE IS

Obecné by meli deklarovat
(pisemne), ze jsou jejich systemy
pripraveny na pozadavky GDPR

Adobe, Microsoft, AutoCAD, Bakalari, VIS Plzen,
pristupove systemy, ...



SMLOUVA SE ZPRACOVATELI

Smlouva by mela obsahovat:

» Jak budou zajisteny osoby opravnene zpracovavat osobni
udaje a jejich micenlivost

> Jake jsou podminky pro zapojeni dalsiho zpracovatele
dle Narizeni

> jakym zpusobem budou zajiSténa prava subjektu udaju
» Kontaktni udaje na poverence



CO AKTIVNE HLIDAT

U dodavatele IS a programu:
» zda jeho systemy stale splnuji pozadavky
» zda jsou udaje ve smlouve aktualni (hlavne kontakt na povernce)

Dodavatelé by meli stale splnovat:

» zavazek spolupracovat s poverencem pro ochranu osobnich
udaju (napriklad pfi incidentu)

> zajistit splnéni dostupnosti udaju a informaci o zpracovani
pro subjekt udaju

> zajistit pripadné pseudonymizaci a Sifrovani osobnich udaju

» zajistit, aby byl popis GDPR oblasti soucasti manualu



DODAVATELE IS BY DALE MELI

Deklarovat schopnost zajistit neustalou duvernost,
integritu, dostupnost a odolnost systému a sluzeb
Zpracovani

Deklarovat schopnost obnovit dostupnost osobnich
udaju a pristup k nim vCas v pripadé fyzickych Ci
technickych incidentu (nahlaseni incidentu 72 hodin
na UOOU)



METODICKA POMUCKA
MSMT

Metodicka pomucka k aplikaci obecného narizeni o ochrané

osobnich udaju a zakona o zpracovani osobnich udaju

v podminkach Skolstvi

K ¢emu slouzi tato metodika?

Tato pomucka s1 klade za cil seznamit osoby, které vykonavaji ¢imnosti v oblasti zpracovani
osobnich udaju v kontextu $kolstvi, s nadchazejici upravou osobnich udaju predstavovanou

narizenim Evropského parlamentu. Metodika chce bvt obecnym mterpretacnim voditkem pri



CO DELAT OBECNE

Pracovat s Narizeni evropského parlamentu a rady (EU) 2016/679

Pracovat se zakonem €. 110/2019 Sb. (provadéci zakon k GDPR),

Pracovat dle smérnice Skoly k GDPR

RozliSovat zpracovani osobnich udaju na zakladé zakona a na zakladé souhlasu
Proverovat, kde vSude jsou osobni udaje zpracovavany

Nezpracovavat osobni udaje nezakonne, pripadeé ziskat k jejich zpracovani souhlasy
Mit na zfeteli zabezpefeni osobnich udaju

Veést zaznamy o Cinnostech zpracovani

Respektovat prava Cloveka mit kontrolu nad svymi osobnimi udaji

Byt pfipraven na povinnost ohlagovani poruseni ochrany osobnich tudaji na UOOU
Poskytovat informace zakim, zakonnym zastupcum zaku ¢i studentu

Kontrolovat smlouvy s dodavateli a vyrobci informacnich systému



PRIKLADY UCELU ZPRACOVANI OU - NA ZAKLADE ZAKONA

» Skolni matriky podle § 28 Skolskeho zakona

» evidence Urazu déti, Zaku a studentu, k nimz doSlo pfi €innostech souvisejicich se vzdélavanim
- § 29 Skolského zakona, vyhlaska ¢. 64/2005Sb., o evidenci urazu déti, Zaku a studentu

» Udaje shromazdovane v souvislosti se zapisem do rejstriku skol a skolskych zarizeni a
Skolskych pravnickych osob (SPO) - § 144 a § 154 $kolského zakona

> udaje z pfihlasek uchazecu o prijeti do oboru stfedniho vzdélani s maturitni zkouskou a z
prihnlasek k maturitni zkouSce predavané Skolou Centru pro zjiStovani vysledku vzdélavani
(,Centrum®) — § 60a Skolského zakona, vyhlaska ¢. 353/2016 Sb., resp. § 81 Skolského zakona

» udaje o zdravotni zpusobilosti ditéte nebo zaka, ktefi se ucastni Skoly v prirodé nebo
zotavovaci akce (§ 9 az § 11 zakona €. 258/2000 Sb., o ochrané verejného zdravi a o
zméné nékterych souvisejicich zakonu)

> udaje shromazdované v souladu s dalSim vzdélavanim pedagogickych pracovniku (§ 24, §
29 zakona €. 563/2004 Sb., o pedagogickych pracovnicich a o0 zméné nékterych zakonu)



PRIKLADY UCELU ZPRACOVANI OU - NA ZAKLADE SOUHLASU

>

zpracovavat trvale v evidencich udaje o osobach, ktere mohou
vyzvedavat dite ze skoly nebo druziny, pokud nejsou zaroven
zakonnymi zastupci (za zcela zbyteCne povazujeme uvadét udaj o
povolani)

udaje pozadované pfi ucasti zaku a studentu v soutézich, olympiadach,
SOC apod., pokud reprezentuji kolu (jméno a pfijmeni, datum narozeni).
zverejnéni vytvarnych a obdobnych dél zaku na vystave v galerii
nahravky hudebnich vystoupeni zaku zakladnich uméleckych skol

publikace fotografii zaku za u€elem marketingové propagace Skoly
(reklamni letaky apod.)



KDE SE CHYBUIJE

Skoly vyZaduji osobni Udaje, které nepotfebuji nebo na né
nemaji zakonny narok

Archiv

Informace o zpracovani OU zameéstnancu
Na monitoring zameéstnancu neni narok
Fotky a videa

Kamery k ochrané majetku



SPRAVA ZAMESTNANECKYCH OU

Zakonik prace a dalsi predpisy, zdr. a soc. pojisteni atd.
VedlejSi zpracovani (opravneny zajem)

» Prace se zivotopisy

» Benefitni program

» Evidence prace

» Odménovani,

» Dovolena

» Kontrola

» Zpracovani fotografii (na kartiCce vstupni)

> Urazy, cizinci

Netreba souhlasu



CO BYCHOM MELI UMET A ZNAT

Vedét, jake osobni udaje zpracovavame (katalog)
Vedeét, kde jsou ulozeny

K jakym ucelim

Mit zakonné duvody nebo souhlasy

Na vyzadani bezplatné poskytnout kompletni informaci o zpracovavanych
informacich

Aktualizovat osobni udaje vSude, kde jsou ulozeny

Mit stanoven zivotni cyklus osobnich udaju

Vymazat osobni udaje z evidenci, pokud pominou duvody pro jejich zpracovani
Udrzet konzistenci zaloh a archivu

Pfedavat osobni udaje SU tfetim osobam

Mit osobni udaje zabezpeceny proti unikum, pozménéni

Vést logy o zpracovani osobnich udaju

Hlasit bezpelnostni incidenty dotykajici se osobnich udaju

Prokazat soulad s GDPR

RSN

PN N R DR R N N



SMERNICE SKOLY

- DOPLNENI OPROTI DOPORUCENI A ZAKONUM



POVINNOSTI PRI ZPRACOVANI OU

* pfi zasilani hromadnych e-mailu dusledné vyuzivat funkce skryté
kopie pro e-mailove adresy

* pro pracovni elektronickou korespondenci pouzivat pouze
sluzebni e-maill

* neuchovavat osobni udaje na pracovnich nastenkach

* nediskutovat o subjektech a jejich udajich ve verejnych
prostorach skoly



POVINNOSTI PRI SDELOVANI OU

« 0sobni udaje nesdelovat v zadnem pripade telefonicky, omezene
e-mailem (pouze subjektum Ci zakonnym zastupcum na ovérené
e-mailové adresy zadané do evidencnich systému jako kontaktni)

 pri osobnim dotazu na udaje o zacich, studentech,
zamestnancich overit totoznost tazatele a jeho opravnéni
K pfistupu k osobnim udajum

* opravnenym tretim osobam — institucim - zasilat pozadovane
osobni udaje pouze prostrednictvim datové schranky



POVINOSTI PRI OCHRANE OU

* neumoznit pfistup jiné osobé k souborim osobnich udaju, které zaméstnanec zpracovava
 chranit svUj pfistup k souborum osobnich udaju jedine€nym osobnim heslem

« v pFipadé sdileného PC pfistupovat k soubordm osobnich udaju pouze ve vlastnim prostfedi
(profilu)

« listiny obsahujici osobni udaje neponechavat na pracovnich stolech a ve volné dostupnych
prostorach

* neni-li nutné osobni udaje tisknout, je pracovnik povinen zpracovavat je pouze v digitalni podobe

 pfi zpracovani dat zaku prostrednictvim webové aplikace Bakalar pouzivat pouze duvéryhodné PC a
neposkytovat tretim osobam pristupové udaje

» o0sobni udaje zaku, studentl i zaméstnancu zpracovavat prednostné ve Skole; kopirovat je na
pfenosné nosice dat (flash-disky, SD karty apod.) pouze se souhlasem feditelky Skoly a pouze pro
pracovni ucely — takovy nosiC musi byt zabezpecen heslem

« pracovnik, ktery zpracovava data na prenosném nosicCi dat mimo skolu, zajisti okamzitou
bezpecnou likvidaci osobnich dat na prenosném nosici, jakmile jsou zpracovana data presunuta
do bézného prostredi pracovnich pocitacu



KOMU JE MOZNE PREDAT OU BEZ SOUHLASU

organy &inné v trestnim Fizeni (Policie CR, soudni instituce), organy
socialne-pravnino charakteru (OSPOD)

instituce zajistujici studijni, pracovni a socialni podminky zaku, studentu
a zameéstnancu (vzdélavaci organizace, participujici na vzdélavani
studentu, zaku, zaméstnancu, pracovisté odborného vycviku a praxe,
Rada rodicu, dodavatelée stravy, ...)

slozky zachranného systemu
firmy poskytujici hostingoveé sluzby, cloudove sluzby

statistické vykazovani — udaje jsou predavany v anonymizovaneé Ci
pseudonymizovane podobé Ci agregovane



ZAVAZEK MLCENLIVOSTI

Pracovnici skoly, kteri zpracovavaji
osobni udaje subjektu, jsou zavazani
k mlcenlivosti o skutecnhostech, o
kterych se dozvi v souvislosti se
zpracovanim osobnich udaju.



POVERENEC PRO OCHRANU OU VYKONAVA TYTO UKOLY:

v’ poskytuje informace a poradenstvi v oblasti ochrany udaji Skole a jejim
zpracovatelum;

v’ monitoruje soulad zpracovani a ochrany osobnich udaji ve Skole s platnou
legislativou;

v podili se na vytvareni koncepci zpracovani a ochrany osobnich udaju ve skole;

v podili se na rozdéleni odpovédnosti, zvySovani povédomi a odborné pfipravé
pracovniku zapojenych do operaci zpracovani;

v podili se na monitorovani a posouzeni vlivu organizacnich a technickych procesu ve
Skole na ochranu osobnich udaju;

v" spolupracuje s dozorovym uradem a pusobi jako kontaktni misto pro dozorovy ufad;

Povérenec GDPR Josef Pisak (http://advokatpisak.cz./)



http://poverenec@advokatpisak.cz./

OHLASOVANI PRIPADU PORUSEN{ ZABEZPECENI OU

« Bez odkladu, nejpozdéji do 24 hodin, pové&fenci pro ochranu OU
a reditelce skoly.

* Musi obsahovat:
e popis povahy incidentu,
 kategorie a priblizny pocCet dotCenych subjektu udaju

 kategorie a priblizné mnozstvi dot€enych zaznamu osobnich
udaju;

navrh opatreni, nutnych k reseni incidentu,

pripadne opatreni ke zmirnéni moznych nepriznivych
dopadu.



A CO DAL?



ZJEDNODUSENE DESATERO PRO SPRAVCE OU

1) Musi byt legitimni
2) Zalozeno na nékterém ze zakladnich duvodu
3) Znamy ucel zpracovani udaju
4) Vzdy primerené ucelu zpracovani
5) Jasny zakonny podklad
6)
)

I4

Patricne zabezpeceni

Provadet vzdy féerove, korektné a transparentné. Informace o zpracovani
musi byt zretelne, jednoznacné a srozumitelné, v rozsahu odpovidajicimu
konkrétni situaci.

8) Nesmi nadmérné zasahovat do soukromi
9) Po naplnéni ucelu zlikvidovat
10)Mimo EU jen na zakladé zakonné povinnosti.



ZPRACOVANI OSOBNICH UDAJU PROVADENE PRO
NOVINARSKE UCELY NEBO PRO UCELY AKADEMICKEHO,
UMELECKEHO NEBO LITERARNIHO PROJEVU

Zakon €.110/2019 §17 (1) Osobni udaje Ize zpracovavat také tehdy, slouzi-li to pfimérenym zptisobem pro
novinarské ucely nebo pro ucely akademického, uméleckého nebo literarniho projevu.

Zakon ¢.110/2019 §18 (2) Informaci o identité spravce neni tieba poskytnout v odivodnénych pripadech,
zejména pokud:

a) to neni mozné nebo by to vyzadovalo neprimérené usili,
b) subjekt udaju muze zpracovani uvedené v § 17 odst. 1 opravnéné ocekavat,
c) subjekt udaju takové informace m3a, nebo

d) by poskytnuti takové informace ohrozilo nebo zmafrilo ucel zpracovani osobnich udajd, je-li takovy postup
nutny k dosazeni opravnéného ucelu zpracovani osobnich udajl, zejména v zdlezZitostech verejného zajmu.

Namisto vylouceni poskytnuti informace o identité spravce mulze spravce poskytnuti této informace odlozit.

Pozor jestli zpracovani zahrnuje osobni udaje uvedené v Cl. 9 odst. 1 nebo ¢l. 10 nafizeni Evropského
parlamentu a Rady (EU) 2016/679. (Zvlastni kategorie OU)



CO BY SE HODILO DAL?

* Skoleni uZivatel na kybernetickou bezpecnost
* Vizualizace potfebnych procest pro prdci s OU

* Kodex chovani — castecné obsazeno ve smérnici skoly



OTAZKY

A MOZNA | ODPOVEDI
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