Test 01: Referenc¢ni model ISO/OSI

Uzavrené otazky (10)

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoved kfizkem ().

Kolik vrstev obsahuje referenéni model 2. Ktery z téchto protokol( patfido
osI? transportni vrstvy?
a) 5 a) ICMP
b) 6 b) TCP
c) 7 c) ARP
d 8 d) Ethernet
Ktera vrstva OSI modelu se stara o fyzicky | 4. Co je hlavnim ukolem relaéni vrstvy?
prenos dat? a) Ovéfovani uzivatele
a) Sitova b) Rizenirelaci mezi aplikacemi
b) Transportni c) Sifrovani dat
c) Linkovéa d) Smérovani paketl
d) Fyzicka
Jaké PDU odpovida linkové vrstvé? 6. Jak se nazyva proces pridavani hlavicek
a) Bit pfi prlichodu dat sitovymi vrstvami?
b) Segment a) Fragmentace
c) Ramec b) Enkapsulace
d) Paket c) De-fragmentace
d) Multiplexace
Ktery z téchto protokoll nepatfi do 8. Ktera vrstva OSI modelu odpovida za
aplikaéni vrstvy? konverzi dat mezi riznymi formaty?
a) HTTP a) Prezentacéni
b) FTP b) Linkova
c) IP c) Sitova
d) DNS d) Transportni
Ktera z vrstev odpovida za smérovani 10. Jaka je hlavni funkce linkové vrstvy?

paketll mezi sitémi?
a) Aplika¢ni

b) Sitova
c) Prezentaéni
d) Linkova

a) Smeérovani paket(l

b) Oprava chyb a pfenos dat mezi dvéma

sousednimi uzly

c) Rizenirelaci mezi aplikacemi

d) Poskytovani sluzeb uZivatelskym
aplikacim

Otevrené otazky (10)

]
2
3
4
5.
6.
7
8
9.
1

Vysvétlete pojem referenéni model OSl a jeho hlavni ucel.
Popiste rozdil mezi fyzickou a linkovou vrstvou modelu OSI.
Jaky je hlavni rozdil mezi TCP a UDP v transportni vrstvé?

Co znamena pojem PDU (Protocol Data Unit) a jaké PDU odpovida jednotlivym vrstvam OSI?

Vysvétlete princip enkapsulace a jeji vyznam pfi pfenosu dat.

Které sitové zafizeni pracuje na sitové vrstvé OSI modelu a jakou ma funkci?

Jaka je uloha prezentacni vrstvy v sitové komunikaci? Uvedte pfiklad jejiho vyuziti.
Uvedte tfi protokoly linkové vrstvy a popiste jejich funkce.

Proc je dlilezité, aby sitova komunikace byla rozdélena do vrstev podle OSI modelu?

0. Popiste proces fragmentace a de-fragmentace v sitové vrstvé a vysvétlete jeho vyznam.




Test 02: Technologie Ethernet

Uzavrené otazky (10)

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

1. Jaky standard definuje Ethernet? 2. Jaky typ pfenosového média se nejcastéji
a) |EEE 802.1 pouziva pro Ethernet v modernich sitich?
b) I|EEE 802.2 a) Koaxialni kabel
c) |IEEE802.3 b) Optické vlakno
d) |EEE 802.11 c) Kroucena dvoulinka

d) Bezdratovy pfenos
3. Jaké oznacCeni ma Gigabit Ethernet vyuzivajici | 4. Ktera metoda pfistupu je pouzivana

kroucenou dvoulinku? v Ethernetu?
a) 10BASE-T a) TDMA
b) 100BASE-TX b) CSMA/CD
c) 1000BASE-T c) FDMA
d) 10GBASE-T d) SDMA
5. Co charakterizuje plné duplexni rezim 6. Jakydruh pfenosu pouziva Ethernet pro
pfenosu v Ethernetu? zasilani zprav vSem zafizenim v siti?
a) Prenos dat pouze jednim smérem a) Unicast
b) Stfidavy pfenos dat mezi dvéma b) Broadcast
zafizenimi c) Multicast
c) MoZnost sou¢asného vysilaniipfijmu d) Anycast

d) PouZiti hubl pro komunikaci
7. Ktery typ optického vlakna umoznuje pfenos | 8. Jaka je maximalni délka kabelu kategorie 5e

na nejdelSi vzdalenosti? pro Ethernet bez pouZiti opakovaci?
a) Multi-mode a) 50m
b) Single-mode b) 75m
c) Koaxialni kabel c) 100m
d) UTP kroucend dvoulinka d) 150m
9. Ktery Ethernet standard poskytuje rychlost 10. Jaky problém v siti fesi metoda CSMA/CD?
10 Gb/s? a) Kolize dat pfi pfenosu
a) a) 100BASE-TX b) Prfistupova prava v siti
b) b) T000BASE-T c) Prepinani mezi bezdratovymia
c) ¢)10GBASE-T¥ kabelovymi sitémi
d) d)400GBASE-X d) Rychlost pfenosu dat

Otevrené otazky (10)

1. Vysvétlete, co je Ethernet a jaky je jeho hlavni U¢el v sitovych komunikacich.

Popiste rozdily mezi UTP a STP kabely a uvedte jejich vyhody a nevyhody.

Jaké jsou hlavni rozdily mezi jednomdédovym (Single-mode) a vicemddovym (Multi-mode) optickym
vlaknem?

Jaky je rozdil mezi poloduplexnim (Half-Duplex) a plné duplexnim (Full-Duplex) pfenosem?

Co znamenaiji zkratky CSMA a CD v metodé pfistupu CSMA/CD a jak tato metoda funguje?

Popiste tfi typy pfenostl v Ethernetu (Unicast, Broadcast a Multicast) a uvedte jejich pfiklady vyuZiti.
Jaké jsou hlavni vyhody a nevyhody pouziti optickych vlaken v Ethernetovych sitich?

Pro¢ jsou v modernich sitich béZzné nahrazovany huby prepinaci (switche)? Jaky to ma vliv na kolize v siti?
Vysvétlete princip enkapsulace v Ethernetu a jakym zplsobem probiha pfi pfenosu dat.

O Jaky vliv ma rychlost Ethernetu na vybér pfenosového média? Uvedte priklady pro rlizné rychlosti.
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Test 03: Bezdratové sité

Uzavrené otazky (10)

KaZdg otdzka ma pouze jednu spravnou odpovéd. Oznadte spravnou odpovéd kiizkem ( £F).

Jaky standard definuje Wi-Fi sité? 2. Jaka metoda pfistupu se pouzivav
a) |EEE 802.1 bezdratovych sitich?
b) |EEE 802.3 a) CSMA/CD
c) |EEE802.11 b) CSMA/CA
d) IEEE 802.15 c) TDMA

d) FDMA
Co znamena zkratka RTS v metodé 4. Ktera uroven zabezpeceni bezdratovych siti je
CSMA/CA? povazovana za nejbezpelngjsi?
a) Requestto Send a) WEP
b) Return to Source b) WPA
c) Receive Transmission Signal c) WPA2
d) Random Transmission Sequence d) WPA3
Jaka je hlavni nevyhoda WEP S§ifrovani? 6. Co je hlavnivyhodou infrastrukturové sité
a) Pouziva pfilis slozity algoritmus oproti ad hoc siti?
b) Ma statické klice a je snadno a) VysSibezpecnost a stabilita

prolomitelny b) Niz§i latence

c) Je pomalejsinez WPA2 c) MozZnost pfimého propojeni zafizeni
d) Nepodporuje Zadné Sifrovani d) Snazsikonfigurace
Jaka frekvenéni pasma se bézné pouzivaji pro | 8. Ktera technologie umozniuje pfimou
Wi-Fi? komunikaci mezi dvéma bezdratovymi
a) 900 MHz zafizenimi bez pfistupového bodu?
b) 2,4GHza5GHz a) Infrastructure mode
c) 1GHza10GHz b) Mesh mode
d) 700MHza 3,5 GHz c) Adhoc mode

d) Hybrid mode
Ktera z téchto metod nenivhodna jako jediny | 10. Ktera frekvence Wi-Fi nabizi nejvysSi rychlost,

bezpecnostni prvek v bezdratové siti?
a) Skryti SSID

b) WPA2 Sifrovani
c) Filtrace MAC adres
d) Pouziti VPN

ale nejkratsi dosah?
a) 2,4GHz

) 3GHz

) 5GHz

) 6GHz
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Otevrené otazky (10)

Nook~owb=

8.

9.

Vysvétlete princip bezdratovych siti a jejich hlavni vyhody oproti kabelovym sitim.

Jaky je hlavni rozdil mezi metodami pfistupu CSMA/CD a CSMA/CA?

Popiste postup zabezpeceni bezdratové sité pomoci WPA3 a jeho vyhody oproti WPA2.
Jaky je rozdil mezi infrastrukturnim reZimem a ad hoc rezimem v bezdratovych sitich?

Pro¢ je metoda CSMA/CA vhodna pro bezdratové sité, ale ne pro kabelové sité?

Jaké jsou hlavni vyhody a nevyhody pouzivani frekvenéniho pasma 2,4 GHz ve Wi-Fi sitich?

Jaké jsou tfi hlavni zplsoby pfenosu v bezdratovych sitich (unicast, multicast, broadcast) a uvedte jejich

pfiklady.

Jaké jsou klicové rozdily mezi sitémi typu PAN, LAN, MAN a WAN?
Jak funguje mechanismus RTS/CTS v metodé CSMA/CA a jak poméha pfedchazet kolizim?
10. Co je Wi-Fi mesh sit, jak funguje a jaké jsou jeji vyhody oproti klasickym Wi-Fi sitim?




Test 04: Aktivni sitové prvky

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Jaky aktivni sitovy prvek pracuje na 2. vrstvé 2. Ktery sitovy prvek sméruje datové pakety
OSl modelu? mezi riznymi sitémi?
a) Hub a) Hub
b) Switch b) Switch
c) Router c) Router
d) Firewall d) Access Point
Jaka je hlavni funkce firewallu? 4. Jaky parametr urCuje pocet zafizeni, ktera lze
a) ZvySovat rychlost pfenosu dat pfipojit ke switchi?
b) ZajisStovat bezpecnost sité kontrolou a) Prenosova rychlost

sitového provozu b) Pocet portl
c) Smeérovat data mezi riznymi sitémi c) NAT
d) RozSifovat dosah bezdratové sité d) QoS
Jaky je hlavni rozdil mezi managed 6. Ktery sitovy prvek se pouziva k poskytovani
a unmanaged switchem? bezdratového pfipojeni k siti?
a) Managed switch umoznuje konfiguraci a) Router

a spravu sité b) Access Point
b) Unmanaged switch je rychlejsi nez c) Firewall

managed switch d) Switch
c) Managed switch ma méné porttd nez

unmanaged switch
d) Unmanaged switch podporuje VLAN
Co znamenad funkce NAT na routeru? 8. Ktera funkce umoznuje switchi rozdélit sit na
a) Preklad soukromych IP adres na vefejnou vice logickych segment(?

IP adresu a) NAT
b) ZvySeni rychlosti pfenosu dat b) VLAN
c) Filtrovani Skodlivého provozu c) QoS
d) Prepinani mezi sitémi d) Firewall
Jaka je vyhoda PoE (Power over Ethernet) na 10. Jaka je hlavni vyhoda VPN (Virtual Private
switchi? Network) v siti?
a) Poskytuje napajeni pfipojenym zafizenim a) ZvySuje rychlost pfenosu dat

pfes Ethernet kabel b) Umoznuje bezpecné pfipojeni k siti pfes
b) Zvysirychlost pfenosu dat internet
c) Automaticky pridéluje IP adresy c) Umoznuje filtrovani provozu na zakladé
d) Ochrani sit pfed kybernetickymi utoky IP adres

d) Chrani sit pfed kolizemi

Otevrené otazky (10)

1. Jaky je hlavni rozdil mezi hubem a switchem?

2. \lysvétlete, jak funguje smérovani dat pomoci routeru.

3. Jaké jsou hlavni bezpecénostnifunkce firewallu a pro¢ jsou dilezité?

4. Jaky je rozdil mezi unmanaged a managed switchem a v jakych situacich je vhodné jejich pouZziti?
5. Jak funguje PoE (Power over Ethernet) a kde se pouziva?

6. Jaka jerole access pointu v bezdratové siti a jak se li§i od routeru?

7. Jaké jsou hlavni parametry routeru a jak ovliviiuji jeho vykon?

8. Coznamena VLAN a jak mUzZe zlepSit spravu a bezpecénost sité?

9. Jakeé jsou hlavni mozZnosti konfigurace firewallu a jaké Utoky mizZe pomoci zastavit?

10. Jaka je vyhoda pouziti VPN v podnikovych sitich a jak zajiStuje bezpecnost pfipojeni?



Test 05: IP adresa

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Jaka je délka IPv4 adresy? 2. Jaka je maximalni hodnota jednoho oktetu v
a) 16 bitd IPv4 adrese?
b) 32 bitd a) 128
c) 64 bit b) 192
d) 128 bitl c) 255

d) 512
Ktera z nasledujicich IP adres patfi do tfidy A? | 4. Jaka IP adresa se pouziva jako loopback
a) 192.168.1.1 adresa pro testovani sité?
b) 10.0.0.1 a) 192.168.1.1
c) 172.16.0.1 b) 172.16.0.1
d) 224.0.0.1 c) 127.0.0.1

d) 255.255.255.255
Kolik bit(i obsahuje IPv6 adresa? 6. Jaky je hlavni davod pfechodu z IPv4 na IPv6?
a) 32 a) Zrychleni pfenosu dat
b) 64 b) Nedostatek vefejnych IPv4 adres
c) 128 c) LepsSikompatibilita s Wi-Fi
d) 256 d) MensSinaro¢nost na hardware
Ktery typ IPv6 adresy je uréen pro jedno 8. Jaky je ucel protokolu DHCP?
konkrétni zatizeni? a) Pridélovani IP adres zafizenim v siti
a) Unicast b) Smérovani paketll mezi sitémi
b) Multicast c) Zabezpeceni komunikace mezi servery
c) Anycast d) Preklad doménovych jmen na IP adresy
d) Broadcast
Jaka je vyhoda pouziti IPv6 oproti IPv4? 10. Jaka je hlavni funkce masky podsité?

a) Jednodussizapis adres
b) MenSipocet sitovych kolizi
c) Vétsiadresniprostor
d) VysSirychlost pfenosu dat

a) ZajiStuje Sifrovani IP komunikace

b) Urcuje, ktera ¢ast IP adresy patfi siti a
ktera hostlm

c) Preklada IP adresy na MAC adresy

d) Pridéluje IP adresy zafizeni

Oteviené otazky (10)

’
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3
4
5.
6.
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8
9.
1

Vysvétlete rozdil mezi IPv4 a IPv6 adresou.

Jaky je vyznam masky podsité a jak ovliviiuje pocet host( v siti?

Popiste hlavni vyhody a nevyhody pouziti soukromych IP adres oproti vefejnym IP adresam.
Jaky je rozdil mezi unicast, multicast a anycast adresovanim v IPv6?

Jaky je princip fungovani DHCP protokolu a jaké jsou jeho hlavni vyhody?

Jak probiha proces pfidélovani IP adresy pfes DHCP (uvedte jednotlivé kroky)?

Co znamena CIDR zapis (napft. 192.168.1.0/24) a jaky ma vyznam v adresovani IP siti?

Jak funguje SLAAC v IPv6 a jak se liSi od DHCPv6?
Proc je dileZité mit dobfe nastavenou branu (gateway) v siti a jaka je jeji role?

0. Jakym zplsobem se v IPv6 adresovani nahrazuji nuly pro zkraceni zapisu adresy?




Test 06: Protokoly transportni vrstvy

Uzavrené otazky (10)

KaZdg otdzka ma pouze jednu spravnou odpovéd. Oznadte spravnou odpovéd kiizkem ( £F).

Na které vrstvé OSI modelu pracuje protokol | 2. Ktera vlastnost charakterizuje TCP?

TCP? a) Nespojovy protokol

a) 2.Linkova b) Spolehlivy pfenos

b) 3. Sitova c) Nizkarezie

c) 4.Transportni ¥ d) Zadna kontrola chyb

d) 5.Relaéni

Jak se nazyva mechanismus, kterym TCP 4. Ktera z nasledujicich aplikaci

navazuje spojeni? nejpravdépodobnéji vyuziva UDP?

a) Handshake a) Webovy prohlize¢

b) Three-Way Handshake b) E-mailovy server

c) Flow Control c) VolP hovory

d) Packet Switching d) Prenos soubor( pfes FTP

Jaky je hlavni rozdil mezi TCP a UDP? 6. Jaké pole obsahuje Cislo potvrzeni

a) TCP je spojoveé orientovany a spolehlivy, (Acknowledgment Number) v TCP hlavi¢ce?
UDP je nespojovy a nespolehlivy a) Source Port

b) TCP je rychlejSinez UDP b) Destination Port

c) UDP vyuziva tficestné navazani spojeni c) Sequence Number

d) TCP nema kontrolu chyb d) Acknowledgment Number

Jaka je hlavni funkce protokolu ICMP? 8. Jaky typ ICMP zpravy se pouziva pfi testovani

a) Prenos souborl mezi servery dostupnosti zafizeni pfikazem ping?

b) Odesilani diagnostickych a chybovych a) Destination Unreachable
zprav b) Time Exceeded

c) Smeérovani paketl mezi sitémi c) Echo Request

d) Sifrovani komunikace d) Redirect

Jaka je hlavni vyhoda UDP oproti TCP? 10. Ktera aplikace nejpravdépodobnéji vyuziva

a) LepSizabezpeceni

) Nizsilatence a vySSi rychlost pfenosu
) Spolehlivé doruceni dat

) Pouzivani potvrzovacich zprav

QO O T

TCP?

a) Streamovanividea

b) DNS dotazy

c) Stahovani souboru pfes HTTP
d) Online hry

Otevrené otazky (10)

1
2
3
4.
5.
6
7
8
9.
1

Vysvétlete rozdil mezi TCP a UDP a uvedte pfiklady aplikaci, které je vyuzivaiji.

Jak funguje tficestné navazani spojeni (Three-Way Handshake) v TCP a proc je dllezité?
Jak funguje Fizeni toku (Flow Control) v TCP a jaky je jeho vyznam?

Jaké jsou hlavni vyhody a nevyhody pouziti UDP oproti TCP?

Popiste, jak funguje ICMP a jaké jsou jeho hlavni typy zprav.

Jaky je vyznam pole "Checksum" v TCP a UDP hlavi¢ce?

Jak protokol ICMP pomaha pfi diagnostice sitovych problému? Uvedte priklady pouZiti.
Jaky je rozdil mezi pfenosem dat pomoci TCP a UDP v kontextu online her?

Pro¢ UDP nevyZaduje potvrzovani pfijeti dat a jaky to ma vliv na jeho vykon?

0. Jaky je rozdil mezi unicast, multicast a broadcast pfenosem v siti? Jakou roli vtom hraje TCP a UDP?




Test 07: Navrh lokalni sité

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Ktery z nésledujicich prvkl je aktivni sitovy 2. Ktera sitova topologie je nej¢astéji vyuzivanav
prvek? modernich LAN sitich?
a) Ethernetovy kabel a) Sbérnicova
b) Prepinac (Switch) b) Kruhova
c) Sitovazasuvka c) Hvézdicova
d) Opticky konektor d) Sitova (Mesh)
Jaka frekvence se pouziva u Wi-Fi 6E? 4. Ktery typ kabelu se bézné pouziva pro kabelové
a) 2,4GHz propojeniv LAN?
b) 5GHz a) Koaxialni
c) 6GHz b) Kroucena dvojlinka (UTP)
d) 10GHz c) Optické vlakno
d) Paralelni kabel

Jaky protokol se bézné pouziva pro dynamické 6. Jaky je hlavnirozdil mezi kabelovym a
pridélovani IP adres v LAN? bezdratovym pfipojenim v LAN?
a) FTP a) Kabelové pfipojeni ma vyssi latenci nez
b) DHCP bezdratové
c) SNMP b) Bezdratové pfipojenije odolné&jsi vici ruseni
d) ICMP c) Kabelové pfipojeni je obvykle stabilngjsi a

rychlejsi ¥

d) Bezdratové pfipojeni vyZzaduje vice

konfigurace nez kabelové
Jaky sitovy prvek umoznuje pfipojeni zafizeni k 8. Jaka je béZna maximalni délka kabelového
LAN pres Wi-Fi? propojeni pomoci UTP Cat5e?
a) Router a) 50m
b) Switch b) 75m
c) Access Point c) 100m
d) Firewall d) 200m
Jaka sitova technologie umozniuje rozdéleni 10. Jaky pfikaz v Linuxu zobrazi aktudlni IP adresu

jedné fyzicke sité na vice logickych siti?
a) VPN
b) VLAN
) NAT

) ICMP

0O

d

sitového rozhrani?
a) ipconfig

b) ifconfig
c) tracert
d) route

Otevrené otazky (10)

1
2
3
4.
5.
6
7
8
9.
1

Vysvétlete hlavni rozdil mezi kabelovym a bezdratovym pfipojenim v LAN a uvedte jejich vyhody a nevyhody.

Jakeé faktory ovliviuji vybér sitové topologie pfi ndvrhu LAN?

Jaky je rozdil mezi VLAN a bé&Znou siti LAN a jaké jsou vyhody pouziti VLAN?

Popiste postup navrhu LAN sité od analyzy pozadavk({ po testovani a optimalizaci.

Jaky je vyznam DHCP v LAN a jaké jsou jeho vyhody oproti statické konfiguraci IP adres?
Jaké jsou klicové parametry, které je nutné zohlednit pfi navrhu LAN sité?

Jak probiha konfigurace statické IP adresy v operaénim systému Windows a Linux?

Jak funguje firewall v LAN a jaké jsou jeho hlavni funkce pfi zabezpeceni sité?

Jakeé sitové nastroje lze vyuzit pro diagnostiku a spravu LAN sité v prostfedi Windows i Linux?

0. Jakym zplsobem lze zabezpedit Wi-Fi sit v LAN proti neopravnénému pfistupu?




Test 08: Routovani

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Na které vrstvé OSI modelu pracuje routovani? 2. Ktery z nasledujicich sitovych prvkl provadi
a) 2.Linkova routovani mezi sitémi?
b) 3. Sitova a) Switch
c) 4.Transportni b) Router
d) 7.Aplika¢ni c) Access Point
d) Hub
Ktera z uvedenych metod neni typem routovani? | 4. Ktery z nasledujicich protokoll je vnéjsi
a) Statické routovani smérovaci protokol (EGP)?
b) Dynamické routovani a) RIP
c) Adaptivni routovani b) OSPF
d) Lokalniroutovani c) BGP
d) EIGRP
Jaka metrika se pouziva u smérovaciho protokolu | 6. Jaky algoritmus pouziva OSPF pro vypocet
RIP? nejkratsi cesty?
a) Sitka pasma a) Bellman-Ford
b) Pocet skok b) Shortest Path First (Dijkstriv algoritmus)
c) Zpozdéni (latence) c) Distance Vector
d) Naklady (cost) d) Flooding
Jaky typ NAT se bézné pouziva vdomacich sitich? | 8. Ktera z nasledujicich vyhod nepatfi mezi hlavni
a) Staticky NAT pfinosy NAT?
b) Dynamicky NAT a) Uspora vefejnych IP adres
c) PAT (Port Address Translation) b) ZvySena bezpeénost
d) NAT bez prekladu c) ZlepSeniend-to-end komunikace
d) MoZnost poutZiti vice zafizeni s jednou
vefejnou IP adresou
Jaky typ routovani je vhodny pro malé sité s 10. Ktery z nasledujicich protokoll je hybridni

pevné danou strukturou?
a) Statické routovani
) Dynamické routovani
) EGP routovani

) NAT routovani

QO O T

smeérovaci protokol?
a) RIP

b) OSPF

c) EIGRP

d) IS-IS

Otevrené otazky (10)
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3
4
5.
6.
7
8
9.
1

Jaky je rozdil mezi statickym a dynamickym routovanim? Uvedte vyhody a nevyhody obou metod.
Popiste proces routovani od okamziku, kdy router pfijme paket, az po jeho doruceni cilovému zafizeni.
Jaké jsou hlavni rozdily mezi smérovacimi protokoly RIP, OSPF a BGP?

Co je to NAT a pro¢ se pouziva v modernich sitich?

Jaké jsou hlavni vyhody a nevyhody technologie NAT?
Jak funguje PAT (Port Address Translation) a jak se lisi od klasického dynamického NAT?

xn

Vysvétlete pojem "konvergence sité

v kontextu dynamického routovani.

Jaky je rozdil mezi vnitfnimi (IGP) a vnéjsimi (EGP) smérovacimi protokoly?
Jakym zplsobem se nastavuje statické routovani v operaénim systému Linux?

0. Jak router rozhoduje, kterou cestu zvoli pfi pfeposilani paketu, pokud ma vice moznych tras?




Test 09: DNS (Domain Name System)

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Co je hlavnim Gc¢elem systému DNS? 2. Na které vrstvé OSI modelu pracuje protokol
a) Preklad MAC adres na IP adresy DNS?
b) Preklad doménovych jmen na IP adresy a) Sitova
c) fenose-mailovych zprav b) Transportni
d) Sprava smérovacich tabulek c) Aplika¢ni
d) Linkova
Ktery typ DNS zaznamu slouzi k prekladu 4. Jaky port standardné pouziva protokol DNS pro
doménového jména na IPv4 adresu? bézné dotazy?
a) AAAA a) 21
b) A b) 25
c) MX c) 53
d) CNAME d) 80
Jaky DNS zaznam slouzi k pfesmérovani jednoho | 6. Jaky typ DNS dotazu zajisti, Ze resolver najde
doménového jména na jiné doménové jméno? odpoveédiv pfipadé, ze ji nema v cache?
a) A a) lterativni
b) CNAME b) Rekurzivni 4
c) PTR c) Inverzni
d) MX d) Hierarchicky
Jaky typ DNS zdznamu se pouziva pro smérovani | 8. Co oznacuje zkratka DNSSEC?
e-maild? a) DNS Security Extensions
a) A b) Domain Name Secure Connection
b) MX c) Dynamic Network Security Exchange
c) TXT d) Domain Name Service Encryption
d) SOA
Jaky typ DNS zdznamu preklada IP adresu zpét na | 10. Ktery typ DNS dotazu umoZzniuje zjistit IP adresu
doménové jméno? na zakladé doménového jména?
a) A ) Forward Lookup
b) PTR b) Reverse Lookup
c) NS c) Iterativnidotaz
d) SOA d) DNSSEC dotaz

Otevrené otazky (10)

’
2
3
4
5.
6.
7
8
o.
1

Co je DNS ajaky je jeho hlavni ucel v sitové komunikaci?

Jaké jsou zakladni polozky DNS zaznam(? Vyjmenujte alesponi 5 typU a jejich vyuziti.

Popiste princip fungovani DNS dotazu od chvile, kdy uzivatel zada webovou adresu do prohlizece.
Vysvétlete rozdil mezi rekurzivnim a iterativnim DNS dotazem.

Jak funguje DNS caching a jaké ma vyhody i nevyhody?
Jaky je icel zaznama TXT v DNS a v jakych pfipadech se pouzivaji?

Co je DNSSEC a jak pomaha zvySovat bezpecnost DNS dotaz(i?

Jakym zplsobem mUZe Utocnik zneuzit systém DNS? Popiste napfiklad DNS cache poisoning.
Jaka je hierarchicka struktura DNS a jaké urovné doménovych jmen v ni existuji?

0. Jakym zplsobem lze zménit DNS server v opera¢nim systému Windows nebo Linux?




Test 10: Elektronicka posta

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Jaky protokol se pouZiva pro odesilani e-mail? 2. Jaky protokol umozriuje synchronizaci e-maild
a) IMAP mezi vice zafizenimi?
b) SMTP a) POP3
c) POP3 b) FTP
d) HTTPS c) IMAP
d) SMTP
Ktery z téchto portl je standardné pouZzivan pro
Sifrovany SMTP prfenos (TLS)? 4. Jaky protokol slouZi pro stahovani e-mailli na
a) 110 lokalni zafizeni, ale neumoznuje synchronizaci
b) 993 mezi vice zatizenimi?
c) 465 a) IMAP
d) 21 b) SMTP
c) POP3
d) FTP
Co oznacduje zkratka SPF v kontextu e-mailové 6. Ktery DNS zaznam se pouziva k uréeni
bezpecnosti? postovniho serveru pro dorucovani e-mail?
a) Secure Protocol Format a) A
b) Sender Policy Framework ¥ b) MXMH
c) Safe Packet Filter c) TXT
d) Spam Protection Feature d) CNAME
Ktera ¢ast e-mailu obsahuje informace o 8. Jakatechnologie se pouZziva pro podepisovani e-
odesilateli, pfijemci a pfedmétu zpravy? maild s cilem ovéfit jejich pravost?
a) Hlavicka a) DKIM
b) Télo e-mailu b) DNSSEC
c) Priloha c) NAT
d) SMTP paket d) FTP
Jaky standard umoznuje kombinaci SPF a DKIM a | 10. Jaké oznac¢eni maji Sifrované verze e-mailovych

poskytuje mozZnost definovat pravidla pro
podezielé e-maily?
a) SMTP
b) DMARC
) TLS

) IMAP

0O

d

protokold IMAP, POP3 a SMTP?
a) IMAP2, POP3E, SMTPE

)
b) IMAPS, POP3S, SMTPS
c) S-IMAP, S-POP, S-SMTP
d) SSL-IMAP, SSL-POP3, SSL-SMTP

Otevrené otazky (10)

abrwbd=

Se®PNo

Jak funguje e-mailovy systém? PopiSte zakladni kroky od odeslani po doruceni zpravy.
Jaky je rozdil mezi IMAP a POP3? Uvedte hlavni vyhody a nevyhody obou protokold.
Popiste strukturu e-mailu. Jaké informace obsahuje hlavi¢ka a co se nachaziv téle zpravy?
Co je MIME a jaky je jeho vyznam pfi pfenosu e-maild?
Jaké bezpec&nostni hrozby jsou spojené s e-maily a jaké technologie pomahaji chranit e-mailovou

komunikaci?

Jak funguje Sifrovani e-mailll pomoci S/MIME nebo PGP?

Co je SPF zaznam a jak pomaha v ochrané pfed nevyzadanou postou a phishingovymi tutoky?
Co znamena pojem "phishing" a jak mohou uzivatelé rozpoznat podvodné e-maily?
Jaké jsou vyhody a nevyhody pouzivani HTML formatovani v e-mailech?

0 Jaky je rozdil mezi Cc a Bcc v e-mailu? V jakych situacich je vhodné je pouzit?




Test 11: FTP a sdileni soubord

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Ktery protokol je nejstarSi a nejbéznéjsi pro 2. Jaky port pouziva FTP pro fidici spojeni?
pfenos soubord? a) 443
a) SMB b) 21
b) FTP c) 22
c) NFS d) 80
d) SCP
Ktery protokol je Sifrovana varianta FTP 4. Jaky port standardné pouziva SFTP?
vyuzivajici SSL/TLS? a) 21
a) SFTP b) 22
b) SCP c) 445
c) FTPS d) 2049
d) HTTP
Jaky je hlavni rozdil mezi FTP a SFTP? 6. Jaky protokol se primarné pouziva pro sdileni
a) SFTP pouziva Sifrovani pfes SSH soubor( v siti Windows?
b) FTP je bezpe&néjsi nez SFTP a) NFS
c) SFTP nemUzZe pfenaset soubory b) SMB
d) FTP pouziva pouze jeden port c) SCP
d) FTP
Jaky protokol umoZznuje bezpec&né kopirovani 8. Jaké vyhody ma FTP v aktivnim rezimu?
soubord pomoci SSH? a) Umoznuje pfimé pfipojeni klienta na server
a) SCP b) Server otevird port pro datové spojeni
b) FTPS c) Klient otevira port a server se k nému pfipoji
c) HTTP
d) NFS d) Prenos probiha vzdy pfes zabezpecené
spojeni
Jaky protokol se pouZiva pro pfenos soubor( pfes | 10. Jaky bezpe¢nostni mechanismus se bézné

webovy prohlize¢?
a) SMB

) SCP

) HTTP/HTTPS
) FTP

QO O T

pouziva pro Sifrovani FTP komunikace?
a) MD5

b) SSL/TLS
c) Base64
d) IPv6

Otevrené otazky (10)

W~

Nooaps

8.
9.

Vysvétlete princip fungovani FTP. Jak probiha spojeni mezi klientem a serverem?
Jaky je rozdil mezi aktivnim a pasivnim reZimem FTP? Jaky vliv ma tento rozdil na sitovou komunikaci?
Jaké jsou hlavni nevyhody klasického FTP a pro¢ se doporucuje pouzivat Sifrované varianty FTPS nebo

SFTP?

Porovnejte protokoly FTPS a SFTP. Jaké jsou mezi nimi hlavni rozdily z hlediska bezpecnosti a vyuziti?

Co je SCP a jak se liSi od SFTP? Uvedte vyhody a nevyhody tohoto protokolu.

K ¢emu slouzi protokol SMB a jak se liSi od FTP? Uvedte pfiklady jeho vyuziti.

Jaké bezpecnostni mechanismy se pouzivaji k ochrané pfenosu soubort pres FTP? Jak lze minimalizovat

rizika spojena s FTP?

Co je dvoufaktorova autentizace (2FA) a jak mtze pomoci pfi zabezpedeni pfenosu soubor(?
Jaky je rozdil mezi protokoly NFS a SMB? Pro jaké systémy jsou primarné uréeny?
10. Jaké kroky by mél administrator provést pro zabezpeéeni FTP serveru proti Utokm?




Test 12: Sluzba WWW (World Wide Web)

Uzavrené otazky (10)

KaZdg otdzka ma pouze jednu spravnou odpovéd. Oznadte spravnou odpovéd kiizkem ( £F).

1. Ktery protokol se pouziva pro pfenos 2. Najakém portu standardné bézi HTTPS?
webovych stranek? a) 80
a) FTP b) 443
b) HTTP c) 22
c) DNS d) 53
d) SMTP
3. Ktera vlastnost nejlépe popisuje HTTP? 4. Jaky je hlavni rozdil mezi HTTP a HTTPS?
a) Spojove orientovany protokol a) HTTPS pouziva Sifrovani pro bezpeény
b) Bezestavovy protokol pfenos dat
c) Sifrovany protokol b) HTTPS je rychlejsinez HTTP
d) Peer-to-peer protokol c) HTTP podporuje vice médii nez HTTPS
d) HTTP pracuje pouze v lokalnich sitich
5. Jaky protokol se pouziva k pfekladu 6. Coznamena zkratka TLS v kontextu HTTPS?
doménovych jmen na IP adresy? a) Transport Layer Security
a) SMTP b) Transmission Link System
b) IMAP c) Trusted Login System
c) DNS d) Token Layer Security
d) TCP
7. Jakaje hlavnivyhoda HTTP/2 oproti HTTP/1.1? | 8. Ktery z nasledujicich HTTP stavovych kéda
a) Pouziva nizsi Sifrovani znamena ,Stranka nenalezena“?
b) Pouzivd multiplexing, ¢imz zrychluje a) 400
nacitani stranek b) 403
c) Nevyuziva TCP c) 404
d) Je kompatibilni pouze s IPv6 d) 500
9. Coznamena zkratka HSTS v kontextu 10. Ktery z nasledujicich bezpecnostnich
zabezpeceni WWW? mechanizmi chrani webové stranky pred
a) HTTP Strict Transport Security utokem XSS?
b) Hyper Text Secure Transmission a) DNSSEC
c) High Traffic Secure Transmission b) TLS
d) Host Security Transfer System c) Content Security Policy (CSP)
d) IMAP

Otevrené otazky (10)

1. Vysvétlete, jak funguje sluzba WWW od zadani URL v prohlizeCi po zobrazeni webové stranky.

2. Jaky je rozdil mezi HTTP a HTTPS? Pro¢ je HTTPS dUlezité pro zabezpeceni webu?

3. Popiste jednotlivé verze protokolu HTTP (HTTP/1.0, HTTP/1.1, HTTP/2, HTTP/3) a jejich hlavni rozdily.

4. Cojsou HTTP stavové kddy a proc¢ jsou dllezité? Uvedte priklady stavovych kodU 4xx a 5xx a jejich vyznam.
5. Jaké jsou hlavni bezpecnostni hrozby pro webové aplikace a jak se proti nim chranit?

6. Vysvétlete, co je to TLS/SSL certifikat a jak funguje jeho ovéfovani pomoci certifikaéni autority.

7. Cojeto DNS ajaky je jeho vyznam v ramci sluzby WWW? Jaky je rozdil mezi DNS a HTTP?

8. Jaky je rozdil mezi pojmy frontend a backend ve webovém vyvoji?

9. Cojsoubezpecnostni hlavicky HTTP a jaky je jejich ucel? Uvedte pfiklady (napf. CSP, HSTS).

10. Jaké vyhody pfinasi HTTP/3 oproti pfedchozim verzim?



Test 13: Zabezpeceni siti

Uzavrené otazky (10)

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Jaky je hlavni ucel firewallu? 2. Jaky typ firewallu analyzuje sitovy provoz na
a) Ukladani hesel zakladé stav( spojeni?
b) Blokovani Skodlivého softwaru a) Packet Filtering Firewall
c) Filtrovani sitového provozu podle pravidel b) Stateful Inspection Firewall
d) Pridélovani IP adres v siti c) Proxy Firewall
d) Next-Generation Firewall
Jaka technologie umoznuje bezpecCny pfenos dat | 4. Jaky typ utoku spociva v pretizeni serveru velkym
pfes internet prostfednictvim Sifrovaného mnozstvim pozadavk(?
tunelu? a) MITM
a) VPN b) SQL Injection
b) NAT c) DDoS
c) FTP d) XSS
d) HTTP
Ktery z téchto protokol( se nej¢astéji pouziva pro | 6. Jaky typ hrozby se snazi ziskat citlivé informace
zabezpecené VPN pfipojeni? podvodnymi e-maily nebo faleSnymi webovymi
a) FTP strankami?
b) PPTP a) Malware
c) IKEv2/IPsec b) Phishing
d) SMTP c) Ransomware
d) SQL Injection

Jaky je hlavni ucel proxy firewallu? 8. Ktery protokol se pouziva pro Sifrovanou
a) Sifrovani sitového provozu komunikaci v sitové VPN?
b) Pfesmérovani provozu a skryti IP adresy a) FTP

uzivatele b) TLS
c) Ochrana proti DDoS utokim c) IPsec
d) Sprava uzivatelskych hesel d) SMTP
Jaky typ utoku vyuziva Skodlivy JavaScript pro 10. Jaky je hlavni u¢el NAT (Network Address

manipulaci s webovou strankou?
a) SQL Injection

b) Cross-Site Scripting (XSS)
c) Phishing
d) MITM

Translation) v kontextu sitové bezpecnosti?

a) Zabranéni DDoS utokiim

b) Preklad soukromych IP adres na vefejné
c) Filtrovani obsahu webovych stranek

d) Zabezpeceni e-mailové komunikace

Otevrené otazky (10)

1
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Vysvétlete rozdil mezi packet filtering firewallem a stavovym firewallem (stateful firewall).

Jak funguje DDoS utok a jaké jsou mozné metody ochrany proti nému?

Jakym zplsobem mUzZe phishing ohrozit uzivatele a jak se proti nému chranit?

Jaky je rozdil mezi Site-to-Site VPN a Remote Access VPN?

Vysvétlete, co je Man-in-the-Middle (MITM) utok a jaké techniky se pouzivaji k jeho prevenci.

Jaky je rozdil mezi SQL Injection a Cross-Site Scripting (XSS)?

Jaké bezpecnostni mechanismy lze implementovat pro ochranu firemni sité pfed vnitfnimi hrozbami?
Jakym zplsobem mze Sifrovani v ramci VPN ochranit sitovou komunikaci?

Jaky je hlavni rozdil mezi proxy firewallem a aplikaénim firewallem?

0. Jaké faktory by mél administrator zvazit pfi vybéru firewallu pro podnikové prostiedi?




Test 14: Diagnostika sité

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Jaky nastroj slouzi k testovani spojeni mezi 2. Jaky diagnosticky nastroj slouzi k monitorovani a
dvéma sitovymi zafizenimi? analyze sitového provozu na paketové urovni?
a) Traceroute a) Netstat

b) Ping b) ARP

c) Netstat c) Wireshark

d) Nslookup d) Ping

Jaky nastroj umoznuje oveéfit spravné propojeni 4. Jaky pfikaz v operacnim systému Windows
vodic¢t v ethernetovych kabelech? zobrazi aktualni konfiguraci sitového adaptéru?
a) Loopbacktester a) ifconfig

b) Kabelovy tester b) nslookup

c) Multimetr c) ipconfig

d) Bzucak a sondy d) netstat

Jaky protokol slouzi k mapovani IP adres na MAC | 6. Jaky je hlavni Ucel traceroute (tracert) pfikazu?
adresy v mistni siti? a) Ovérfeni otevienych port(

a) DNS b) Testovanirychlosti pfipojeni

b) DHCP c) Sledovani cesty paketu k cilové IP adrese
c) ARP d) Preklad doménového jména na IP adresu

d) ICMP

Jaky nastroj umozniuje diagnostiku probléma s 8. Jaky nastroj zobrazi aktualné oteviena sitova
DNS? spojeni a sluzby naslouchajici na portech?

a) Ping a) ARP

b) Traceroute b) Netstat

c) Nslookup c) Ping

d) Netstat d) Traceroute

Jaky nastroj pomaha lokalizovat konkrétni kabelv | 10. Jaky je prvni krok pfi systematickém odstrafovani

rozsahlé kabelové siti?
a) Multimetr

) Bzucék a sondy
) Loopback tester

) Kabelovy tester

QO O T

zavady v siti?

a) Restart zafizeni

b) Testovani kabelaze

c) ldentifikace problému
d) Analyza sitového provozu

Otevrené otazky (10)
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Jaky je rozdil mezi nastroji ping a traceroute?
Jaké informace poskytuje pfikaz ipconfig a k Cemu je uziteCny?

Popiste situaci, ve které byste pouzili sitovy analyzator (Network Analyzer).

Jaky je hlavni rozdil mezi loopback testerem a kabelovym testerem?

Jak postupovat pfi diagnostice problému, kdy uzivatel hlasi pomalé pfipojeni k internetu?

Jakym zplsobem mUze Wireshark pomoci pfi odhaleni bezpe¢nostnich hrozeb v siti?

Jakym zplsobem lze pomoci pfikazu nslookup ovéfit funkénost DNS serveru?

Jaké jsou mozné pfic¢iny nedostupnosti serveru pfi pokusu o pfipojeni a jak byste je postupné testovali?
Jaky je rozdil mezi Netstat a Nmap a kdy byste je pouzili?

0. Jaké faktory je tfeba zvazit pfi monitorovani sitového provozu a jaké nastroje lze pouzit pro jeho analyzu?




Test 15: Architektura operacnich systémt

Uzavrené otazky (10)

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Jaka je hlavni funkce opera¢niho systému? 2. Jak se nazyva zakladni soucéast operacniho
a) Umoznit pfimou komunikaci mezi uzivatelem systému, ktera Fidi pfistup k hardwaru?
a hardwarem a) Uzivatelské rozhrani
b) Zprostfedkovat interakci mezi hardwarem a b) Spravce procesu
aplikacemi c) Kernel
c) Prekladat programy do strojového kédu d) Bootloader
d) Slouzit jako vyvojové prostredi
Ktera z nasledujicich moznosti je pfikladem 4. Jaky typ architektury OS vyuziva jadro Linuxu?
viceuzivatelského OS? a) Monolitické jadro
a) MS-DOS b) Mikrojadro
b) Windows 95 c) Hybridnijadro
c) Linux d) Exojadro
d) FreeDOS
Jaké rozhrani umoznuje pfimou komunikaci mezi | 6. Jaka funkce operaéniho systému umozniuje béh
uZivatelem a OS pomoci pfikaz(? vice procesll souc¢asné?
a) GUI a) Multithreading
b) HAL b) Virtualizace
c) CLI c) Multitasking
d) API d) Hyperthreading
Jaky typ OS je optimalizovan pro konkrétni 8. Coje hlavnim u¢elem HAL (Hardware
zafizeni, jako jsou routery a chytré telefony? Abstraction Layer) v architektufe Windows?
a) Distribuovany OS a) Poskytovat grafické rozhrani pro uZivatele
b) Vestavény OS b) Spravovat procesy a vlakna
c) Sitovy OS c) ZajiStovat abstrakci hardwaru pro OS
d) Virtualizagni OS d) Ridit uZivatelska opravnéni
Jaky je hlavni rozdil mezi mikrojadrem a 10. Ktera z nasledujicich slozek je soucasti
monolitickym jadrem? architektury Windows?
a) Monolitické jadro béziv uzivatelském rezimu a) Shell
b) Mikrojadro ma vSechny sluzby v jadre b) Executive
c) Monolitické jadro integruje vSechny klicové c) Scheduler
sluzby OS v jadru d) Bootloader
d) Mikrojadro neumoznuje multitasking

Otevrené otazky (10)

1. Jaky je hlavni rozdil mezi uzivatelskym a jadrovym prostorem v operaénim systému?

2. Popiste klicové funkce operacniho systému a uvedte pfiklad jejich pouziti.

3. Jaké jsou hlavni rozdily mezi operac¢nimi systémy Linux a Windows z hlediska architektury?

4. Jaké jsou vyhody a nevyhody mikrojadrové architektury OS oproti monolitickému jadru?

5. Jaky je ucel uzivatelského rozhrani v OS a jaké jsou rozdily mezi CLI a GUI?

6. Vysvétlete pojem multitasking a jak OS efektivné spravuje béh vice procesu.

7. Jakou roli hraje spravce souborl v operacnim systému a pro¢ je dllezity pro uzZivatele?

8. Jakym zplsobem OS zabezpecuje spravu paméti, aby nedochazelo ke konfliktlim mezi procesy?
9. Cojetoviceuzivatelsky OS a jaké vyhody pfinasi ve srovnani s jednoucelovymi OS?

10. Pro¢ moderni OS vyuZzivaji hybridni jaddro a jaké jsou jeho vyhody oproti jinym architekturam?



Test 16: Sprava paméti v operacnich systémech

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

1. Coje hlavnim ucelem spravy paméti v operacnim | 2.
systému?
a) Zaijistit rychlejsi pfistup na internet
b) Prfidélovat a uvolhovat pamét procesiim
c) ZvySit vykon pevného disku
d) Omezit pocet bézicich aplikaci

Co znamena pojem ,fyzickd pamét“?

a) Virtualni adresni prostor

b) MnozZstvi paméti, které proces muze vyuzivat
c) Skutecna pamét dostupna v RAM

d) Strankovaci soubor na disku

3. Jaka technika spravy pameéti eliminuje vnéjsi 4.
fragmentaci?
a) Segmentace
b) Strankovani
c) Dynamické pridélovani paméti
d) Single-partition allocation

Jaka metoda pridélovani paméti zplisobuje
vnitfni fragmentaci?

a) Pevné bloky (Fixed Partitioning)

b) Dynamické pridélovani bloku

c) Strankovani

d) Kombinace strankovani a segmentace

5. Coje hlavnim ucelem virtualni paméti? 6.
a) UmozZnit procesim pfistupovat k datim na
pevném disku
b) Rozsifit dostupnou pamét nad fyzicky limit
RAM
c) ZvySit vykon procesoru
d) Omezit pFistup procest k souboriim

Jak se nazyva soubor, ktery operacni systém
Windows pouZziva pro strankovani virtualni
paméti?

a) swapfile.sys

b) pagefile.sys

c) memdump.log

d) cache.bin

7. Co se stane, pokud operacni systém zacne 8.
intenzivné vyuzivat swap?
a) Zvysise rychlost vykonavani procest
b) Dojde k tzv. thrashingu, kdy je systém
extrémneé zpomalen
c) Procesy pfestanou bézet
d) Uzivatel ziska vice volné paméti

Jaky parametr Linuxu uréuje, jak ¢asto bude OS
vyuzivat swap?

a) ThrashingRate

b) Swappiness

c) PageTableRatio

d) MemoryBoost

kopirovani dat mezi procesy, dokud nedojde k
jejich uprave?

a) Demand Paging

) Copy-on-Write (COW)

) Memory Mirroring

) Prefetching

O T

o

9. Jaky mechanismus umoznuje v Linuxu efektivni 10.

Jaké rozdéleni paméti pouzivaji moderni operaéni
systémy, jako jsou Windows a Linux?

a) Pouze segmentaci

b) Pouze strankovani

c) Kombinaci strankovani a segmentace

d) Statické prfidélovani paméti

Otevrené otazky (10)

1. Jaky je rozdil mezi fyzickou a virtualni paméti?

N

paméti.
Co je to segmentace a jak se li§i od strankovani?

Jaky problém zpUlsobuje thrashing a jak mu lze pfedejit?

S L ONDO AW

Spatném pridélovani paméti?

Vysvétlete, jak funguje strankovani (Paging) a jaké jsou jeho vyhody oproti kontinualnimu pfidélovani

Jaky je ucel strankovaciho souboru (swap space) v Linuxu a Windows?

Jak funguje sprava paméti v OS Windows? Jaky je rozdil mezi uzivatelskym a jadrovym adresnim prostorem?
Jak Linux vyuziva algoritmus Least Recently Used (LRU) ke spravé paméti?

Co je Copy-on-Write (COW) a jaké jsou jeho vyhody v Linuxu a Windows?

Jaké jsou hlavni metody pfidélovani paméti v operacnich systémech a jaké jsou jejich vyhody a nevyhody?
0. Proc je dllezité efektivni fizeni paméti v operacnich systémech? Jaké problémy by mohly nastat pfi




Test 17: Procesy

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Ktery stav procesu oznacuje, Ze proces ¢eka na 2. Kteréd z nasledujicich informaci neni obvykle

pridéleni procesoru? uloZzena v PCB (Process Control Block)?

a) Novy a) ldentifikator procesu (PID)

b) Pfipraveny b) Stav procesu

c) Cekajici c) Programovy &itas (PC)

d) Ukonceny d) Zdrojovy kéd procesu

Ktery algoritmus planovani procesu pridéluje 4. Ktera synchronizaéni metoda umoznuje

procesoru kazdému procesu pevny ¢asovy usek? exkluzivni pfistup jednoho procesu k prostfedku?

a) FCFS a) Podminéné proménné

b) SJF b) Semafory

c) Round Robin c) Mutex

d) Prioritni planovani d) Planovac procesl

Co je hlavnim ucelem kritické sekce v 6. Jaky je hlavnirozdil mezi semaforem a mutexem?

synchronizaci procesi? a) Mutex mlZe mit vice nez dvé hodnoty

a) Umoznuje, aby vice procesli soucasné b) Semafor mize povolit vice procesim pfistup
sdilelo stejny zdroj k prostfedku

b) Zajistuje, Ze pouze jeden proces pristupuje ke c) Mutex umoziuje vice procesltim vstoupit do
sdilenému zdroji v daném okamziku kritické sekce soucasné

c) Pridéluje CPU procestiim podle priorit d) Semafory nemaji zadnou kontrolu nad

d) Zabranuje ukonceni procesu pfistupem

Ktera z nasledujicich podminek NENI jednou z 8. Jaky algoritmus se pouziva pro vyhybani se

Coffmanovych podminek pro vznik uvaznuti uvaznuti pomoci analyzy bezpeéného stavu

(deadlock)? systému?

a) Vzajemné vylouceni a) Round Robin

b) Podminéné ¢ekani b) Bankéflv algoritmus

c) Rezie CPU c) Prioritni pldnovani

d) Cyklus ¢ekani d) PreruSeniprocesu

Ktera z nasledujicich metod je nejvhodnéjsi pro 10. Ktera technika planovani procesi zajisti, Zze

prevenci uvaznuti procest?

a) Pouziti semaforl

b) Odebranijedné z Coffmanovych podminek ¥
c) Zvyseni priorit procesu

d) ZvySeni dostupnosti CPU

kratké ulohy budou provadény pred delSimi?
a) First-Come, First-Served

b) Shortest Job First

c) Round Robin

d) Prioritni planovani

Otevrené otazky (10)

1
2
3
4.
5.
6
7
8
9.
1

Co je PCB (Process Control Block) a jaké informace obsahuje?
Popiste zivotni cyklus procesu a pfechody mezi jednotlivymi stavy.
Jaké jsou hlavni typy front procest a jaky je jejich ucel?
Vysvétlete rozdil mezi FCFS, Round Robin a Prioritnim planovanim procesu.

Jaky je rozdil mezi semaforem a mutexem? Kdy je vhodnéjsi pouzit semafor?

Co je kriticka sekce a jaké metody se pouzivaji k synchronizaci pfistupu k ni?

Jaké jsou Coffmanovy podminky pro vznik uvdznuti a jak lze uvaznuti procest predejit?
Popiste princip Bankéfova algoritmu a jeho vyuZiti pfi spravé zdroja.

Jaké jsou hlavni zplsoby fe$eni uvaznuti procest v operaénich systémech?

0. Vysvétlete, jaky vyznam ma planovac proces( a jak ovliviiuje vykon systému.




Test 18: Souborové systémy

Uzavrené otazky (10)

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Jaky typ adresarové struktury pouzivaji moderni 2. Ktery souborovy systém je hlavnim systémem
operacni systémy, jako je Windows nebo Linux? pouzivanym v modernich verzich Windows?
a) Jednoducha struktura a) FAT32
b) Hierarchicka struktura b) exFAT
c) Acyklicky graf c) NTFS
d) General Graph Directory d) ReiserFS
Ktera vlastnost souborového systému NTFS 4. Jaky je hlavni rozdil mezi FAT32 a exFAT?
umoznuje obnovu dat po padu systému? a) exFAT nepodporuje velké soubory
a) Komprese soubord b) FAT32 ma lepSi zabezpeceni nez exFAT
b) Zurnalovani ¥ c) exFAT nema omezeni velikosti soubor( na 4
c) Fragmentace GB
d) Strankovani d) FAT32 podporuje Sifrovani, exFAT nikoli
Jaky souborovy systém je standardem v Linuxu? 6. Co je hlavnim ucelem zurnalovani v souborovych
a) NTFS systémech?
b) ext4 a) Zvysit rychlost pfistupu k souboriim
c) HFS+ b) Zabranit fragmentaci disku
d) ReFS c) Umoznit obnovu souborového systému po
chybé
d) Sifrovat data uzivatel(
Ktery souborovy systém je optimalizovan pro SSD | 8. Kde se v Linuxu obvykle nachézi konfigura¢ni

a pouziva se v macOS?
a) NTFS
b) exFAT
c) APFS
d) ZFS

soubory systému?
a) /bin

b) /etc

c) /dev

d) /usr

Jaky souborovy systém v Linuxu umozfiuje
efektivni spravu velkych objem( dat a podporuje
snapshoty?

a) ext2

) XFS

) Btrfs
) FAT32

QO O T

10. Jaka technologie umoZiuje omezeni dostupného

diskového prostoru pro uzivatele v NTFS?
a) Strankovani

b) Diskové kvéty
c) RAID

d) Load Balancing

Otevrené otazky (10)

arowd=

Se®No

Vysvétlete rozdil mezi hierarchickou a jednoduchou adresafovou strukturou.

Jaké jsou hlavni vyhody a nevyhody souborového systému FAT32?

Co znamena pojem "zurnalovani" v souborovych systémech? Jaké souborové systémy jej podporuji?
Jaké jsou hlavni vyhody souborového systému NTFS oproti FAT32?

Popiste, jak funguje pfistup k souboriim v Linuxu. Jaké hlavni adresare obsahuje hierarchicka struktura

Linuxu?

Jaké vyhody pfinasi souborovy systém ext4 oproti pfedchozim verzim (ext2, ext3)?

Pro¢ se v modernich operacnich systémech vyuzivaji souborové systémy s podporou Zurnalovani?

Co je fragmentace souborového systému a jak ji minimalizuji souborové systémy jako ext4 nebo NTFS?
Jaké jsou hlavni rozdily mezi souborovymi systémy Windows a Linuxu z hlediska spravy prav soubord?

O Jak funguje sifrovani soubor(l v souborovych systémech NTFS a ext4?




Test 19: Sprava zarizeni a sité

Uzavrené otazky (10)

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Jaky je hlavni UcCel ovladace zafizeni? 2. Ktery z nasledujicich typl ovladacl bézi na
a) ZajiStuje pfimou komunikaci mezi hardwarem Urovni jadra operacniho systému?

a uzivatelem a) UzZivatelské ovladace
b) Preklada pozadavky operacniho systému pro b) Jadrové ovladace

hardware c) Virtualni ovladace
c) Zajistuje zalohovani soubor( d) Aplikace ovladac
d) Nahrazuje funkce BIOSu
Které médium vyuziva magnetické plotny k 4. Ktera z nasledujicich moznostije hlavni vyhodou
ukladani dat? SSD oproti HDD?
a) SSD a) NizSicenaza GB
b) HDD b) Veétsi kapacita
c) USB flash disk c) Rychlejsi pfistup k datiim
d) Blu-raydisk d) DelSizivotnost
Co se stane s daty uloZzenymi v operaéni paméti 6. Ktery protokol je zodpovédny za automatické
(RAM) po vypnuti pocitace? pridélovani IP adres v siti?
a) ZUstanou ulozena a) DNS
b) Budou pfenesena na pevny disk b) DHCP
c) Budou ztracena c) UDP
d) Budou automaticky zalohovana d) ICMP
Jaky je hlavni rozdil mezi TCP a UDP? 8. Které zafizeni se stard o smérovani paketll mezi
a) TCP je pomalejsi, ale spolehlivéjSi nez UDP M rdznymi sitémi?
b) UDP vzdy zajiStuje spolehlivy pfenos dat a) Switch
c) TCP nepouziva kontrolu chyb b) Router
d) UDP je vzdy bezpecnéjsi nez TCP c) Firewall

d) Pristupovy bod

Co je hlavni funkci firewalu? 10. Ktery néstroj umozniuje analyzovat sitovy provoz

a) Pripojeni pocitace k internetu

b) Ochrana sité pfed neopravnénym pfistupem
c) Ukladanidat

d) ZvySenirychlostiinternetového pfipojeni

na Urovni paket(?
a) Traceroute

b) Netstat
c) Wireshark
d) Ping

Otevrené otazky (10)

’
2
3
4
5.
6.
7
8
9.
1

Vysvétlete roli ovladact v operacnim systému a uvedte dva pfiklady zatizeni, ktera pottfebuji ovladace.
Jaky je rozdil mezi HDD a SSD z hlediska vykonu, odolnosti a zivotnosti?

Popiste, co znamena formatovani pamétového média a proc¢ se provadi.

Jaké jsou hlavni rozdily mezi DRAM a SRAM? Kde se obvykle pouzivaji?

Co je to strankovani a jak pomaha efektivnimu vyuziti operaéni paméti?

Jaké jsou hlavni Ukoly spravy sité v opera¢nim systému?

Popiste princip fungovani DHCP a pro¢ je dlleZity pro spravu IP adres v siti.
Jaky je rozdil mezi TCP a UDP? Uvedte pfiklad, kdy by bylo vhodné pouzit UDP misto TCP.
Jakym zplsobem firewall chrani pocitacovou sit? Jaké typy pravidel mize firewall pouZivat?

0. Jaké nastroje mUzZete pouzit k diagnostice sitovych problému a jaky je jejich Gcel?




Test 20: Sprava periferii

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

a) Monitor

) Klavesnice
c) Tiskarna

) Reproduktor

1. Jaky je hlavni ukol vstupné-vystupniho (I1/0) 2. Jaky je hlavni vyznam preruSeni pfi komunikaci
systému? mezi CPU a perifernimi zafizenimi?
a) Zpracovava data na urovni aplikaci a) Zabranuje pfehfati procesoru
b) Zajistuje komunikaci mezi operacnim b) Umoznuje procesoru vykonavat jiné ulohy a
systémem a periferiemi reagovat na udalosti
c) Slouzi k ukladani dat v hlavni paméti c) Uklada data na pevny disk
d) Zabranuje virlm v pfistupu k zafizeni d) Zabranuje systémovym chybam
3. Kterda metoda pfenosu dat umoznuje pfimy 4. Jaké jsou hlavni typy preruseniv pocitacovych
pfistup k paméti bez zdsahu procesoru? systémech?
a) Programove fizeny vstup/vystup a) Manualni a automatické
b) Preruseni b) Hardwarova a softwarova
c) PFimy pfistup do paméti (DMA) c) PreruSeniprocesoru a paméti
d) Buffering d) PFfima anepfima
5. Ktery z nasledujicich typ( zafizeni se fadi mezi 6. Co déla ovladac periferniho zafizeni?
blokova zafizeni? a) Zajistuje napajeni zafizeni
a) Klavesnice b) Preklada pozadavky opera¢niho systému pro
b) Mys dané zafizeni ¥
c) Pevnydisk c) Zrychluje praci procesoru
d) Mikrofon d) Uklada data na pevny disk
7. Jaky je rozdil mezi blokovym a znakovym 8. Jaky je rozdil mezi maskovatelnym a
zafizenim? nemaskovatelnym prerusenim?
a) Blokova zafizeni pfenaseji data v blocich, a) Maskovatelné preruseni lze zakazat,
zatimco znakova po znacich nemaskovatelné nelze
b) Znakova zafizeni jsou rychlej$i nez blokova b) Nemaskovatelné preruseni lze vypnout v
c) Blokova zafizeni mohou fungovat pouze s BIOSu
HDD c) Maskovatelné prerusSeni se tyka pouze
d) Znakova zafizeni pouzivaji magnetickou vstupnich zafizeni
technologii d) Nemaskovatelné preruseni se tyka pouze
vystupnich zafizeni
9. Které zafizeni se povaZzuje za vstupni? 10. Ktera ze slozek operacniho systému je

zodpovédna za fizeni preruseni?
a) Spravce soubort

b) Spravce paméti

c) Interrupt Handler

d) Kernel Buffer

Otevrené otazky (10)

ook obN=

Vysvétlete, co je to vstupné-vystupni systém (I/0 systém) a proc¢ je dlleZity pro chod operaéniho systému.
Jak funguje pfimy pfistup do paméti (DMA) a jaky ma vyznam pro vykon pocitace?

Vyjmenujte alespon ¢tyfi vstupni a Gtyfi vystupni zafizeni a stru¢né popiste jejich funkci.

Popiste rozdil mezi programove fizenym vstupem/vystupem a prerusenim.

Co je to preruseni a jak funguje jeho obsluha v operaénim systému?

Vysvétlete rozdil mezi ovladaci na urovni jadra (kernel-mode drivers) a uzivatelskymi ovladaci (user-mode

drivers).

Jaky je rozdil mezi maskovatelnym a nemaskovatelnym preruSenim? Uvedte pfiklad situace, kdy by bylo

pouzito nemaskovatelné preruseni.

Popiste hlavni vlastnosti blokovych zafizeni a uvedte pfiklady jejich pouZiti.
Jak operacni systém fidi a spravuje periferie, aby nedochazelo k blokacim a konfliktim mezi procesy?

zastaraly nebo nekompatibilni ovladac?

. Proc je dllezité pravidelné aktualizovat ovladace perifernich zafizeni? Jaké problémy mUze zpUsobit




Test 21: Rizeni pfistupu a prava uZivatel(l

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Co je autentizace? 2. Jaky je hlavni rozdil mezi autentizaci a autorizaci?
a) Proces ovéfeniidentity uzivatele a) Autentizace uruje pfistupova prava,
b) Proces pfidéleni opravnéni autorizace oveéfuje identitu
c) Proces spravy uZivatelskych uctd b) Autorizace pfidéluje opravnéni, autentizace
d) Proces vytvareni bezpecnostnich zasad ovéfuje identitu
c) Autentizace a autorizace jsou totéz
d) Autentizace je soucasti autorizace
Co uréuje pfistupova prava k souboriim a 4. Ktery z téchto typl opravnéni umoznuje uzivateli
slozkam? provadét zmény souboru?
a) DNS a) Cteni(Read)
b) Firewall b) Zapis (Write)
c) ACL (Access Control List) c) Spousténi (Execute)
d) DHCP d) Omezeny pfistup
Ktery u¢et ma v operacnim systému nejvyssi 6. Jaké opravnéni umoznuje uzivateli spoustét
opravnéni? programy a skripty?
a) Standardni G¢et a) Cteni (Read)
b) Administratorsky ucet b) Zapis (Write)
c) Host c) Spousténi (Execute)
d) Uzivatel s omezenym pfistupem d) Mazani (Delete)
Co je princip minimalnich opravnéni? 8. Coje dédi¢nost opravnéni?
a) Kazdy uzivatel dostane maximalni opravnéni a) Opravnéni pfechazi na dalSiho uzivatele
b) Uzivatelé maji jen ta opravneéni, ktera jsou b) Opravnéni se automaticky aplikuji na
nezbytna k jejich praci podfizené soubory a slozky
c) Administrator nastavi opravnéni bez ohledu c) Opravnénijsou pridélena pouze
na bezpecnost administratorovi
d) Uzivatelé si mohou nastavit opravnéni sami d) Opravnéni mohou byt zménéna pouze
uzivatelem
K ¢emu se pouzivaji skupiny uzivatel(? 10. Jaky je ucel zasad skupiny (Group Policies) v

a) Ke sdileni dat mezi pocitaci

b) K pfifazeni spoleé¢nych opravnénivice
uzivatellm

c) Kezméné sitové adresy

d) Kaktualizaci softwaru

Active Directory?

a) Sprava e-mailovych seznam(

b) Automaticka konfigurace uzivatelskych a
systémovych nastaveni

c) Monitorovani provozu na siti

d) Omezeni uzivatelského pfistupu k hardwaru

Otevrené otazky (10)

1
2
3
4.
5.
6
7
8
9.
1

Vysvétlete rozdil mezi uzivatelskym Uctem a uzivatelskym profilem.

Co je ACL (Access Control List) a jak se vyuziva v operacnim systému?

Jaké jsou hlavni rozdily mezi lokalnimi a doménovymi zdsadami zabezpeceni?

Jaky je vyznam skupin uzivatel( v fizeni pfistupu? Uvedte pfiklad jejich pouZiti.

Co je dédi¢nost opravnéni a jaky ma vyznam pfi sprave pfistupovych prav?

Jak funguje proces autentizace a autorizace v modernim opera¢nim systému?

Jaké jsou zakladni typy pfistupovych opravnéni a jaky je mezi nimi rozdil?

Proc¢ je dulezité pouzivat princip minimalnich opravnéni? Jak pomaha v zabezpeceni systému?
Jaké jsou hlavni rozdily mezi uzivatelskymi skupinami ,,Administratofi“ a ,,Hosté“?

0. Popiste vyhody a nevyhody fizeni pfistupu pomoci skupin oproti individualnim uzivatelskym opravnénim.




Test 22: Nasazeni systému MS Windows

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Jaky je prvni krok pfi instalaci systému Windows? | 2. Jak se nazyva néstroj pro spravu a instalaci
a) Vybér uzivatelského Uctu aktualizaci ve Windows?
b) Formatovani disku a) Windows Firewall
c) Pripravainstalacniho média b) Windows Defender
d) Nastaveniaktualizaci c) Windows Update

d) Windows Task Manager
Co jeregistr Windows? 4. Coznamena BSOD (Blue Screen of Death)?
a) Hierarchicka databaze nastaveni a a) Chyba grafické karty

konfiguraci systému b) Kriticka chyba systému
b) Soubor obsahujici seznam uzivatelskych c) Vypnuti Windows z diivodu aktualizace
uctd d) Oznameni o neaktivni licenci

c) Zaznam o historii aktualizaci
d) Seznam nainstalovanych programd
Jaky pfikazovy nastroj se pouziva k opravé MBRa | 6. Co je hlavnim Gc¢elem Spravce zafizeni (Device
BCD v pfipadé problém( se startem Windows? Manager)?
a) diskpart a) Diagnostika a sprava hardwarovych ovladact
b) bootrec
c) sfc b) Monitorovani béZicich procest
d) chkdsk c) Sprava licenci

d) Odstrafiovani vir
Jaky typ licenci Windows nelze pfenést na jiny 8. Ktery z téchto néstrojl se pouziva k obnoveni
pocitac? systému na drivéjsi stav?
a) Retail a) Windows Defender
b) Volume Licensing b) BitLocker
c) OEM c) System Restore
d) MAK d) Disk Cleanup
Ktera edice Windows je uréena pro firemni 10. Co je KMS (Key Management Service)?
nasazeni a obsahuje pokrocilé funkce pro a) Sluzba pro centralni spravu aktivaciv
spravu? organizacich
a) Windows Home b) Zalozni mechanismus pro obnovu systému
b) Windows Pro c) Bezpecénostni software od Microsoftu
c) Windows Enterprise d) Nastroj pro vzdalenou instalaci aktualizaci
d) Windows Basic

Otevrené otazky (10)

Popiste rozdil mezi Cistou instalaci a aktualizaci (upgradem) systému Windows.

Jaké jsou hlavni typy aktualizaci systému Windows a jaky maji ucel?

Jaké jsou hlavni ¢asti registru Windows a k ¢emu slouzi?

Jak lze FeSit problémy se selhdvajicimi aktualizacemi systému Windows?

Jaké jsou nejcastéjsi pficiny chyb BSOD (Blue Screen of Death) a jak je lze diagnostikovat?

Popiste zakladni kroky, které probihaji pfi startu systému Windows od zapnuti poc¢itace po zobrazeni
pfihlaSovaci obrazovky.

Jaké nastroje Windows umoznuji spravu systému a jaké jsou jejich hlavni funkce?

Jaké jsou hlavni rozdily mezi licencemi OEM, Retail a Volume Licensing?

Jaka jsou bezpecnostni rizika spojend s nelegalni verzi systému Windows?

O Jaky je rozdil mezi digitalni licenci a aktivaci pomoci Product Key?

ook obd=
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Test 23: Sprava procesU a sluzeb ve Windows

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Jaky nastroj ve Windows umozniuje uzivateli 2. Ktery ptikaz zobrazi seznam béZicich procesti v
zobrazit seznam béZicich procest? pfikazovém radku?
a) Windows Update a) listproc
b) Spravce zafizeni b) ps
c) Spravce uloh c) tasklist
d) Editorregistru d) getproc
Coje priorita procesu? 4. Jaky typ komunikace mezi procesy umoznuje
a) Pocet bézicich instanci procesu obousmérnou komunikaci mezi procesy na
b) Hodnota uréujici, jak ¢asto proces ziska raznych pocitacich?
pfistup k CPU a) Sdilena pameét

c) ldentifika¢ni ¢islo procesu b) Pojmenované roury
d) Velikost obsazené paméti c) Mutexy

d) Signaly
Ktera z nasledujicich metod neni zplisobem 6. Jaky je hlavni ucel APl ve Windows?
komunikace mezi procesy ve Windows? a) Poskytovat uzivatellim grafické rozhrani
a) Sokety b) Umoznit aplikacim komunikovat s operaénim
b) Pojmenované roury systémem
c) Semaphore c) Kontrolovat aktualizace systému
d) Kompilatory d) Spravovat uzivatelské ucty
Ktera knihovna Windows API se pouziva pro 8. Coumozniuje WoWe64 (Windows on Windows
spravu procesl a paméti? 64)?
a) User32.dll a) Spousténi 64bitovych aplikaci na 32bitovych
b) Kernel32.dll4 systémech
c) GDI32.dl b) Virtualizaci celého Windows 10
d) Advapi32.dll c) Spousténi 32bitovych aplikaci na 64bitovych

systémech

d) Kompatibilitu s Linuxovymi aplikacemi

Jaky ndstroj umoznuje testovat a opravovat 10. Jakd moZnost je dostupna pro uzivatele, pokud

problémy s kompatibilitou aplikaci ve Windows?
a) Application Compatibility Toolkit (ACT)

) Windows Registry Editor

) Device Manager

) System File Checker

QO O T

starSi aplikace nefunguje spravné v nové;si verzi
Windows?
a) Pouziti rezimu kompatibility
b) Odinstalace aktualizaci systému
) PouZziti jiného prohlizece
) Smazaniregistru Windows

0O

d

Otevrené otazky (10)

o

Jaky je rozdil mezi Spravcem uloh a Spravcem sluzeb ve Windows?
Jaky je zivotni cyklus procesu ve Windows? PopiSte zakladni faze.
Jaké metody se pouzivaji pro komunikaci mezi procesy ve Windows? Uvedte alespon tfi pfiklady a stru¢né je

popiste.

Jaké jsou hlavni vyhody a nevyhody sdilené paméti pfi komunikaci mezi procesy?
Jaké jsou hlavni vyhody pouzZivani Windows API pro spravu procest a sluzeb?
Co znamena kompatibilita aplikaci ve Windows a jaké metody umoziiuji spousténi starsich programi na

novéjSich verzich systému?

Jak funguje rezim kompatibility ve Windows a jak ho lze nastavit?
Co je WoW64 a jaké vyhody pfinasi uzivateldm 64bitovych verzi Windows?
Jaky je rozdil mezi 32bitovymi a 64bitovymi aplikacemi ve Windows? Pro¢ neni mozné spustit 64bitovou

aplikaci na 32bitovém systému?

10. Jak lze pomoci PowerShellu ukong¢it konkrétni proces ve Windows?




Test 24: Nasazeni OS Linux

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

logu jadra?

a) cat/var/log/messages
) journalctl-k

) systemctllog

) dmesg-c

O T

o

1. Ktery zavadéc systému se nejCastéji pouziva v 2. Ktery proces je prvnim procesem spusténym
modernich distribucich Linuxu? jadrem Linuxu po startu systému?
a) GRUB a) bash
b) LILO b) init/systemd
c) BOOTMGR c) cron
d) NTLoader d) xorg
3. Jaky pfikaz slouzi k bezpe&nému vypnuti systému | 4. Ktery pfikaz zobrazi seznam v8ech spusténych
Linux? sluzeb ve systemd?
a) shutdown -h now a) service list
b) stop b) systemctl list-units --type=service
c) Kkill-9 c) systemd status
d) exit d) psaux
5. Kterda metoda komunikace mezi procesy 6. Kde jsou uloZeny systémové logy v Linuxu?
umoznuje procestim sdilet pamétovy prostor? a) /root/logs
a) Named pipes b) /var/log
b) Shared memory ¥ c) /usr/logs
c) Sockets d) /home/logs
d) Signals
7. Jakym pfikazem lze aktualizovat seznam 8. Coznamena SIGKILL?
dostupnych bali¢ck( v distribucich zalozenych na a) Signal pro jemné ukondeni procesu
Debianu? b) Signal pro okamzité ukonceni procesu
a) yum update c) Signal pro restart systému
b) aptupdate d) Signal pro zmrazeni procesu
c) dnfupdate
d) pacman-Syu
9. Jakym pfikazem zobrazime obsah systémového 10. Jaka licence se nej¢astéji pouziva pro Linuxové

jadro?

a) Apache License

b) MIT License

c) GNU General Public License (GPL)
d) Creative Commons

Otevrené otazky (10)

Popiste hlavni faze startu systému Linux.
Jaké jsou hlavni rozdily mezi init a systemd?

Jak funguje sprava sluzeb ve systemd? Uvedte pfiklady pfikaz( pro start, zastaveni a kontrolu stavu sluzby.

Jaky je rozdil mezi shutdown, reboot a halt?

Jak funguje logovani v Linuxu a jaké jsou hlavni logovaci soubory?

Jaké jsou hlavni rozdily mezi spravou balick( v distribucich zaloZzenych na Debianu a Red Hatu?
Co je GNU General Public License (GPL) a jaka jsou jeji hlavni pravidla?

Jaké jsou hlavni rozdily mezi Snap, Flatpak a tradi¢nimi bali¢kovacimi systémy (DEB/RPM)?

1
2

3

4,

5. Popiste hlavni pfiCiny kernel panic v Linuxu a jak je lze diagnostikovat.
6

7

8

9.

1

0. Jak lze obnovit poSkozeny zavadé¢ GRUB v Linuxu?




Test 25: Sprava procesU a sluzeb OS Linux

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Jaky pfikaz zobrazi seznam béZzicich proces( s 2. Cojeto PGID v Linuxu?

jejich PID a vyuZzitim paméti? a) ldentifikator uZivatele procesu

a) jobs b) ldentifikator skupiny procesu

b) psaux c) ldentifikator rodiovského procesu
c) fg d) Priorita procesu

d) bg

Ktery planovac proces je primarné pouzivan v 4. Jaklze zmeénit prioritu béziciho procesu?
modernich distribucich Linuxu? a) chrt

a) FIFO b) renice

b) Round Robin c) fg

c) Completely Fair Scheduler (CFS) d) cron

d) Shortest Job First

Ktery pfikaz ukonc¢i proces s PID 12347 6. Co déla prikaz bg?

a) stop 1234 a) Presune proces na popredi

b) kill-91234 b) Pfesune proces na pozadi¥

c) rm1234 c) Ukondciproces

d) terminate 1234 d) Spusti novy proces

Ktery pfikaz zobrazi interaktivni pfehled bézicich | 8. Jaky signél se béZné pouziva pro jemné ukonceni
procest? procesu?

a) ps a) SIGKILL

b) htop b) SIGSTOP

c) fg c) SIGTERM

d) cron d) SIGCONT

Jaky soubor definuje pravidelné spousténé dlohy | 10. Jak lze zjistit pldnované ulohy uZzivatele?

v systému Linux?

a) /etc/systemd.conf
b) /etc/init.d/

c) /etc/crontab

d) /var/log/syslog

a) ls/etc/cron

b) jobs
c) crontab -l
d) at-l

Oteviené otazky (10)

1
2
3
4.
5.
6
7
8
9.
1

Jaky je rozdil mezi skupinou procesU a relaci procesti?
Jaké jsou hlavni vlastnosti planovaciho algoritmu CFS a jak se li$i od tradi¢nich algoritmt planovani?

Jaky je rozdil mezi ptikazy ps, top a htop?

Jaky je vyznam hodnoty nice v planovani procest a jak ji lze zménit?
Jaky je rozdil mezi signaly SIGTERM a SIGKILL? V jakych situacich byste je pouzili?
Jak lze doCasné pozastavit proces a nasledné ho obnovit?

Jak funguje planovac uloh cron a jak se konfiguruje?

Jak funguje pfikaz at a v ¢em se liSi od cronu?

Jakym zplGsobem lze spravovat démony v systému Linux?

0. Jaké jsou hlavni vyhody multitaskingu v Linuxu?




Test 26: Zabezpeceni operacniho systému

Uzavrené otazky (10)

vy

KaZda otazka ma pouze jednu spravnou odpovéd. Oznacte spravnou odpoveéd kfizkem ().

Ktery typ aktualizaci opravuje zranitelnosti, které | 2. Jaky typ malwaru Sifruje soubory uZivatele a
mohou byt zneuzity utoéniky? vyZzaduje vykupné za jejich zpfistupnéni?

a) Funkéni aktualizace a) Trojsky kan

b) Kumulativni aktualizace b) Ransomware

c) Bezpeénostni aktualizace c) Spyware

d) Volitelné aktualizace d) Rootkit

Ktery nastroj slouzi ke skenovani systému na 4. Co je hlavni funkci softwarového firewallu?
pfitomnost malwaru? a) Blokovanireklam na webovych strankach

a) Firewall b) Sifrovani soubor(

b) IDS/IPS c) Monitorovani a regulace sitového provozu
c) Antivirovy software d) Ochrana proti fyzickym Gtokim na hardware
d) VPN

Jaky pfikaz v Linuxu slouzi k ovéfeni a 6. Coznamena pojem sandboxing?

monitorovani logll systému? a) Umoznéni pfistupu k jadru systému

a) logwatch b) Spusténi programu v izolovaném prostredi
b) journalctl c) ZakazanivSech bezpecnostnich opatfeni

c) ping d) Obnovenisystému do pfedchoziho stavu

d) top

Ktery bezpecénostni nastroj se pouziva pro 8. Jaky typ licence umoZznuje upravovat a

Sifrovani disku v systému Windows? distribuovat software se zdrojovym kédem?

a) LUKS a) Proprietarnilicence

b) BitLocker b) Freeware

c) OpenSSL c) Open-source licence

d) Tripwire d) Shareware

Ktera bezpecnostni metoda umoznuje pfihlasSeni | 10. Pro¢ je pouzivani nelegalniho softwaru

pouze pomoci pfedem schvalenych aplikaci?
a) Vicefaktorova autentizace

b) App Whitelisting
c) IDS/IPS
d) Firewall

nebezpecné?

a) Nema zadné bezpecénostni aktualizace
b) Neni mozné ho nainstalovat

c) Jevzdyzdarma

d) Neobsahuje zadné chyby

Otevrené otazky (10)

1
2
3
4.
5.
6
7
8
9.
1

Jaky je rozdil mezi bezpe&nostni aktualizaci a funkéni aktualizaci?

Jak funguji Cervi (Worms) a pro€ jsou nebezpecni pro sité?

Jaké jsou hlavni rozdily mezi firewallem a antivirovym programem?

Jak mUze uzivatel minimalizovat riziko infekce ransomwarem?

Jaké jsou vyhody pouziti Sifrovani dat na ulozném zafizeni?

Jaké zakladni kroky by mél spravce provést pfi zjiSténi podezielé aktivity v systémovych logach?
Co je vicefaktorova autentizace (MFA) a jak zvySuje zabezpeceni Uét(?

Jaké jsou hlavni vyhody pouzivani open-source licenci ve srovnani s proprietarnimi licencemi?
Jakym zplGsobem IDS/IPS systémy poméhaiji detekovat a zabranit Gtokiim?

0. Jaké jsou dusledky pouzivani nelegalniho softwaru pro jednotlivce i organizace?
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