
Test 01: Referenční model ISO/OSI 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Kolik vrstev obsahuje referenční model 
OSI? 
a) 5 
b) 6 
c) 7 �� 
d) 8 

2. Který z těchto protokolů patří do 
transportní vrstvy? 
a) ICMP 
b) TCP ☑ 
c) ARP 
d) Ethernet 

3. Která vrstva OSI modelu se stará o fyzický 
přenos dat? 
a) Síťová 
b) Transportní 
c) Linková 
d) Fyzická ☑ 

4. Co je hlavním úkolem relační vrstvy? 
a) Ověřování uživatele 
b) Řízení relací mezi aplikacemi ☑ 
c) Šifrování dat 
d) Směrování paketů 

5. Jaké PDU odpovídá linkové vrstvě? 
a) Bit 
b) Segment 
c) Rámec ☑ 
d) Paket 

 

6. Jak se nazývá proces přidávání hlaviček 
při průchodu dat síťovými vrstvami? 
a) Fragmentace 
b) Enkapsulace ☑ 
c) De-fragmentace 
d) Multiplexace 

7. Který z těchto protokolů nepatří do 
aplikační vrstvy? 
a) HTTP 
b) FTP 
c) IP ☑ 
d) DNS 

8. Která vrstva OSI modelu odpovídá za 
konverzi dat mezi různými formáty? 
a) Prezentační ☑ 
b) Linková 
c) Síťová 
d) Transportní 

9. Která z vrstev odpovídá za směrování 
paketů mezi sítěmi? 
a) Aplikační 
b) Síťová ☑ 
c) Prezentační 
d) Linková 

10. Jaká je hlavní funkce linkové vrstvy? 
a) Směrování paketů 
b) Oprava chyb a přenos dat mezi dvěma 

sousedními uzly ☑ 
c) Řízení relací mezi aplikacemi 
d) Poskytování služeb uživatelským 

aplikacím 

Otevřené otázky (10) 
1. Vysvětlete pojem referenční model OSI a jeho hlavní účel. 
2. Popište rozdíl mezi fyzickou a linkovou vrstvou modelu OSI. 
3. Jaký je hlavní rozdíl mezi TCP a UDP v transportní vrstvě? 
4. Co znamená pojem PDU (Protocol Data Unit) a jaké PDU odpovídá jednotlivým vrstvám OSI? 
5. Vysvětlete princip enkapsulace a její význam při přenosu dat. 
6. Které síťové zařízení pracuje na síťové vrstvě OSI modelu a jakou má funkci? 
7. Jaká je úloha prezentační vrstvy v síťové komunikaci? Uveďte příklad jejího využití. 
8. Uveďte tři protokoly linkové vrstvy a popište jejich funkce. 
9. Proč je důležité, aby síťová komunikace byla rozdělena do vrstev podle OSI modelu? 
10. Popište proces fragmentace a de-fragmentace v síťové vrstvě a vysvětlete jeho význam. 



Test 02: Technologie Ethernet 
Uzavřené otázky (10) 

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Jaký standard definuje Ethernet? 
a) IEEE 802.1 
b) IEEE 802.2 
c) IEEE 802.3 ☑ 
d) IEEE 802.11 

 

2. Jaký typ přenosového média se nejčastěji 
používá pro Ethernet v moderních sítích? 
a) Koaxiální kabel 
b) Optické vlákno 
c) Kroucená dvoulinka ☑ 
d) Bezdrátový přenos 

3. Jaké označení má Gigabit Ethernet využívající 
kroucenou dvoulinku? 
a) 10BASE-T 
b) 100BASE-TX 
c) 1000BASE-T ☑ 
d) 10GBASE-T 

4. Která metoda přístupu je používaná 
v Ethernetu? 
a) TDMA 
b) CSMA/CD ☑ 
c) FDMA 
d) SDMA 

5. Co charakterizuje plně duplexní režim 
přenosu v Ethernetu? 
a) Přenos dat pouze jedním směrem 
b) Střídavý přenos dat mezi dvěma 

zařízeními 
c) Možnost současného vysílání i příjmu ☑ 
d) Použití hubů pro komunikaci 

6. Jaký druh přenosu používá Ethernet pro 
zasílání zpráv všem zařízením v síti? 
a) Unicast 
b) Broadcast ☑ 
c) Multicast 
d) Anycast 

7. Který typ optického vlákna umožňuje přenos 
na nejdelší vzdálenosti? 
a) Multi-mode 
b) Single-mode ☑ 
c) Koaxiální kabel 
d) UTP kroucená dvoulinka 

8. Jaká je maximální délka kabelu kategorie 5e 
pro Ethernet bez použití opakovačů? 
a) 50 m 
b) 75 m 
c) 100 m ☑ 
d) 150 m 

9. Který Ethernet standard poskytuje rychlost 
10 Gb/s? 
a) a) 100BASE-TX 
b) b) 1000BASE-T 
c) c) 10GBASE-T ☑ 
d) d) 400GBASE-X 

10. Jaký problém v síti řeší metoda CSMA/CD? 
a) Kolize dat při přenosu ☑ 
b) Přístupová práva v síti 
c) Přepínání mezi bezdrátovými a 

kabelovými sítěmi 
d) Rychlost přenosu dat 

Otevřené otázky (10) 
1. Vysvětlete, co je Ethernet a jaký je jeho hlavní účel v síťových komunikacích. 
2. Popište rozdíly mezi UTP a STP kabely a uveďte jejich výhody a nevýhody. 
3. Jaké jsou hlavní rozdíly mezi jednomódovým (Single-mode) a vícemódovým (Multi-mode) optickým 

vláknem? 
4. Jaký je rozdíl mezi poloduplexním (Half-Duplex) a plně duplexním (Full-Duplex) přenosem? 
5. Co znamenají zkratky CSMA a CD v metodě přístupu CSMA/CD a jak tato metoda funguje? 
6. Popište tři typy přenosů v Ethernetu (Unicast, Broadcast a Multicast) a uveďte jejich příklady využití. 
7. Jaké jsou hlavní výhody a nevýhody použití optických vláken v Ethernetových sítích? 
8. Proč jsou v moderních sítích běžně nahrazovány huby přepínači (switche)? Jaký to má vliv na kolize v síti? 
9. Vysvětlete princip enkapsulace v Ethernetu a jakým způsobem probíhá při přenosu dat. 
10. Jaký vliv má rychlost Ethernetu na výběr přenosového média? Uveďte příklady pro různé rychlosti. 
 



Test 03: Bezdrátové sítě 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (��). 

1. Jaký standard definuje Wi-Fi sítě? 
a) IEEE 802.1 
b) IEEE 802.3 
c) IEEE 802.11 ☑ 
d) IEEE 802.15 

2. Jaká metoda přístupu se používá v 
bezdrátových sítích? 
a) CSMA/CD 
b) CSMA/CA ☑ 
c) TDMA 
d) FDMA 

3. Co znamená zkratka RTS v metodě 
CSMA/CA? 
a) Request to Send ☑ 
b) Return to Source 
c) Receive Transmission Signal 
d) Random Transmission Sequence 

4. Která úroveň zabezpečení bezdrátových sítí je 
považována za nejbezpečnější? 
a) WEP 
b) WPA 
c) WPA2 
d) WPA3 ☑ 

5. Jaká je hlavní nevýhoda WEP šifrování? 
a) Používá příliš složitý algoritmus 
b) Má statické klíče a je snadno 

prolomitelný ☑ 
c) Je pomalejší než WPA2 
d) Nepodporuje žádné šifrování 

6. Co je hlavní výhodou infrastrukturové sítě 
oproti ad hoc síti? 
a) Vyšší bezpečnost a stabilita ☑ 
b) Nižší latence 
c) Možnost přímého propojení zařízení 
d) Snazší konfigurace 

7. Jaká frekvenční pásma se běžně používají pro 
Wi-Fi? 
a) 900 MHz 
b) 2,4 GHz a 5 GHz ☑ 
c) 1 GHz a 10 GHz 
d) 700 MHz a 3,5 GHz 

8. Která technologie umožňuje přímou 
komunikaci mezi dvěma bezdrátovými 
zařízeními bez přístupového bodu? 
a) Infrastructure mode 
b) Mesh mode 
c) Ad hoc mode ☑ 
d) Hybrid mode 

9. Která z těchto metod není vhodná jako jediný 
bezpečnostní prvek v bezdrátové síti? 
a) Skrytí SSID ☑ 
b) WPA2 šifrování 
c) Filtrace MAC adres 
d) Použití VPN 

10. Která frekvence Wi-Fi nabízí nejvyšší rychlost, 
ale nejkratší dosah? 
a) 2,4 GHz 
b) 3 GHz 
c) 5 GHz 
d) 6 GHz ☑ 

Otevřené otázky (10) 
1. Vysvětlete princip bezdrátových sítí a jejich hlavní výhody oproti kabelovým sítím. 
2. Jaký je hlavní rozdíl mezi metodami přístupu CSMA/CD a CSMA/CA? 
3. Popište postup zabezpečení bezdrátové sítě pomocí WPA3 a jeho výhody oproti WPA2. 
4. Jaký je rozdíl mezi infrastrukturním režimem a ad hoc režimem v bezdrátových sítích? 
5. Proč je metoda CSMA/CA vhodná pro bezdrátové sítě, ale ne pro kabelové sítě? 
6. Jaké jsou hlavní výhody a nevýhody používání frekvenčního pásma 2,4 GHz ve Wi-Fi sítích? 
7. Jaké jsou tři hlavní způsoby přenosu v bezdrátových sítích (unicast, multicast, broadcast) a uveďte jejich 

příklady. 
8. Jaké jsou klíčové rozdíly mezi sítěmi typu PAN, LAN, MAN a WAN? 
9. Jak funguje mechanismus RTS/CTS v metodě CSMA/CA a jak pomáhá předcházet kolizím? 
10. Co je Wi-Fi mesh síť, jak funguje a jaké jsou její výhody oproti klasickým Wi-Fi sítím? 



Test 04: Aktivní síťové prvky 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Jaký aktivní síťový prvek pracuje na 2. vrstvě 
OSI modelu? 
a) Hub 
b) Switch ☑ 
c) Router 
d) Firewall 

2. Který síťový prvek směruje datové pakety 
mezi různými sítěmi? 
a) Hub 
b) Switch 
c) Router ☑ 
d) Access Point 

3. Jaká je hlavní funkce firewallu? 
a) Zvyšovat rychlost přenosu dat 
b) Zajišťovat bezpečnost sítě kontrolou 

síťového provozu ☑ 
c) Směrovat data mezi různými sítěmi 
d) Rozšiřovat dosah bezdrátové sítě 

4. Jaký parametr určuje počet zařízení, která lze 
připojit ke switchi? 
a) Přenosová rychlost 
b) Počet portů ☑ 
c) NAT 
d) QoS 

5. Jaký je hlavní rozdíl mezi managed 
a unmanaged switchem? 
a) Managed switch umožňuje konfiguraci 

a správu sítě ☑ 
b) Unmanaged switch je rychlejší než 

managed switch 
c) Managed switch má méně portů než 

unmanaged switch 
d) Unmanaged switch podporuje VLAN 

6. Který síťový prvek se používá k poskytování 
bezdrátového připojení k síti? 
a) Router 
b) Access Point ☑ 
c) Firewall 
d) Switch 

7. Co znamená funkce NAT na routeru? 
a) Překlad soukromých IP adres na veřejnou 

IP adresu ☑ 
b) Zvýšení rychlosti přenosu dat 
c) Filtrování škodlivého provozu 
d) Přepínání mezi sítěmi 

8. Která funkce umožňuje switchi rozdělit síť na 
více logických segmentů? 
a) NAT 
b) VLAN ☑ 
c) QoS 
d) Firewall 

9. Jaká je výhoda PoE (Power over Ethernet) na 
switchi? 
a) Poskytuje napájení připojeným zařízením 

přes Ethernet kabel ☑ 
b) Zvýší rychlost přenosu dat 
c) Automaticky přiděluje IP adresy 
d) Ochrání síť před kybernetickými útoky 

10. Jaká je hlavní výhoda VPN (Virtual Private 
Network) v síti? 
a) Zvyšuje rychlost přenosu dat 
b) Umožňuje bezpečné připojení k síti přes 

internet ☑ 
c) Umožňuje filtrování provozu na základě 

IP adres 
d) Chrání síť před kolizemi 

Otevřené otázky (10) 
1. Jaký je hlavní rozdíl mezi hubem a switchem? 
2. Vysvětlete, jak funguje směrování dat pomocí routeru. 
3. Jaké jsou hlavní bezpečnostní funkce firewallu a proč jsou důležité? 
4. Jaký je rozdíl mezi unmanaged a managed switchem a v jakých situacích je vhodné jejich použití? 
5. Jak funguje PoE (Power over Ethernet) a kde se používá? 
6. Jaká je role access pointu v bezdrátové síti a jak se liší od routeru? 
7. Jaké jsou hlavní parametry routeru a jak ovlivňují jeho výkon? 
8. Co znamená VLAN a jak může zlepšit správu a bezpečnost sítě? 
9. Jaké jsou hlavní možnosti konfigurace firewallu a jaké útoky může pomoci zastavit? 
10. Jaká je výhoda použití VPN v podnikových sítích a jak zajišťuje bezpečnost připojení? 



Test 05: IP adresa 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Jaká je délka IPv4 adresy? 
a) 16 bitů 
b) 32 bitů ☑ 
c) 64 bitů 
d) 128 bitů 

2. Jaká je maximální hodnota jednoho oktetu v 
IPv4 adrese? 
a) 128 
b) 192 
c) 255 ☑ 
d) 512 

3. Která z následujících IP adres patří do třídy A? 
a) 192.168.1.1 
b) 10.0.0.1 ☑ 
c) 172.16.0.1 
d) 224.0.0.1 

4. Jaká IP adresa se používá jako loopback 
adresa pro testování sítě? 
a) 192.168.1.1 
b) 172.16.0.1 
c) 127.0.0.1 ☑ 
d) 255.255.255.255 

5. Kolik bitů obsahuje IPv6 adresa? 
a) 32 
b) 64 
c) 128 ☑ 
d) 256 

6. Jaký je hlavní důvod přechodu z IPv4 na IPv6? 
a) Zrychlení přenosu dat 
b) Nedostatek veřejných IPv4 adres ☑ 
c) Lepší kompatibilita s Wi-Fi 
d) Menší náročnost na hardware 

7. Který typ IPv6 adresy je určen pro jedno 
konkrétní zařízení? 
a) Unicast ☑ 
b) Multicast 
c) Anycast 
d) Broadcast 

8. Jaký je účel protokolu DHCP? 
a) Přidělování IP adres zařízením v síti ☑ 
b) Směrování paketů mezi sítěmi 
c) Zabezpečení komunikace mezi servery 
d) Překlad doménových jmen na IP adresy 

9. Jaká je výhoda použití IPv6 oproti IPv4? 
a) Jednodušší zápis adres 
b) Menší počet síťových kolizí 
c) Větší adresní prostor ☑ 
d) Vyšší rychlost přenosu dat 

10. Jaká je hlavní funkce masky podsítě? 
a) Zajišťuje šifrování IP komunikace 
b) Určuje, která část IP adresy patří síti a 

která hostům ☑ 
c) Překládá IP adresy na MAC adresy 
d) Přiděluje IP adresy zařízení 

Otevřené otázky (10) 
1. Vysvětlete rozdíl mezi IPv4 a IPv6 adresou. 
2. Jaký je význam masky podsítě a jak ovlivňuje počet hostů v síti? 
3. Popište hlavní výhody a nevýhody použití soukromých IP adres oproti veřejným IP adresám. 
4. Jaký je rozdíl mezi unicast, multicast a anycast adresováním v IPv6? 
5. Jaký je princip fungování DHCP protokolu a jaké jsou jeho hlavní výhody? 
6. Jak probíhá proces přidělování IP adresy přes DHCP (uveďte jednotlivé kroky)? 
7. Co znamená CIDR zápis (např. 192.168.1.0/24) a jaký má význam v adresování IP sítí? 
8. Jak funguje SLAAC v IPv6 a jak se liší od DHCPv6? 
9. Proč je důležité mít dobře nastavenou bránu (gateway) v síti a jaká je její role? 
10. Jakým způsobem se v IPv6 adresování nahrazují nuly pro zkrácení zápisu adresy? 



Test 06: Protokoly transportní vrstvy 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (��). 

1. Na které vrstvě OSI modelu pracuje protokol 
TCP? 
a) 2. Linková 
b) 3. Síťová 
c) 4. Transportní ☑ 
d) 5. Relační 

2. Která vlastnost charakterizuje TCP? 
a) Nespojový protokol 
b) Spolehlivý přenos ☑ 
c) Nízká režie 
d) Žádná kontrola chyb 

3. Jak se nazývá mechanismus, kterým TCP 
navazuje spojení? 
a) Handshake 
b) Three-Way Handshake ☑ 
c) Flow Control 
d) Packet Switching 

4. Která z následujících aplikací 
nejpravděpodobněji využívá UDP? 
a) Webový prohlížeč 
b) E-mailový server 
c) VoIP hovory ☑ 
d) Přenos souborů přes FTP 

5. Jaký je hlavní rozdíl mezi TCP a UDP? 
a) TCP je spojově orientovaný a spolehlivý, 

UDP je nespojový a nespolehlivý ☑ 
b) TCP je rychlejší než UDP 
c) UDP využívá třícestné navázání spojení 
d) TCP nemá kontrolu chyb 

6. Jaké pole obsahuje číslo potvrzení 
(Acknowledgment Number) v TCP hlavičce? 
a) Source Port 
b) Destination Port 
c) Sequence Number 
d) Acknowledgment Number ☑ 

7. Jaká je hlavní funkce protokolu ICMP? 
a) Přenos souborů mezi servery 
b) Odesílání diagnostických a chybových 

zpráv ☑ 
c) Směrování paketů mezi sítěmi 
d) Šifrování komunikace 

8. Jaký typ ICMP zprávy se používá při testování 
dostupnosti zařízení příkazem ping? 
a) Destination Unreachable 
b) Time Exceeded 
c) Echo Request ☑ 
d) Redirect 

9. Jaká je hlavní výhoda UDP oproti TCP? 
a) Lepší zabezpečení 
b) Nižší latence a vyšší rychlost přenosu ☑ 
c) Spolehlivé doručení dat 
d) Používání potvrzovacích zpráv 

10. Která aplikace nejpravděpodobněji využívá 
TCP? 
a) Streamování videa 
b) DNS dotazy 
c) Stahování souboru přes HTTP ☑ 
d) Online hry 

Otevřené otázky (10) 
1. Vysvětlete rozdíl mezi TCP a UDP a uveďte příklady aplikací, které je využívají. 
2. Jak funguje třícestné navázání spojení (Three-Way Handshake) v TCP a proč je důležité? 
3. Jak funguje řízení toku (Flow Control) v TCP a jaký je jeho význam? 
4. Jaké jsou hlavní výhody a nevýhody použití UDP oproti TCP? 
5. Popište, jak funguje ICMP a jaké jsou jeho hlavní typy zpráv. 
6. Jaký je význam pole "Checksum" v TCP a UDP hlavičce? 
7. Jak protokol ICMP pomáhá při diagnostice síťových problémů? Uveďte příklady použití. 
8. Jaký je rozdíl mezi přenosem dat pomocí TCP a UDP v kontextu online her? 
9. Proč UDP nevyžaduje potvrzování přijetí dat a jaký to má vliv na jeho výkon? 
10. Jaký je rozdíl mezi unicast, multicast a broadcast přenosem v síti? Jakou roli v tom hraje TCP a UDP? 



Test 07: Návrh lokální sítě 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Který z následujících prvků je aktivní síťový 
prvek? 
a) Ethernetový kabel 
b) Přepínač (Switch) ☑ 
c) Síťová zásuvka 
d) Optický konektor 

2. Která síťová topologie je nejčastěji využívána v 
moderních LAN sítích? 
a) Sběrnicová 
b) Kruhová 
c) Hvězdicová ☑ 
d) Síťová (Mesh) 

3. Jaká frekvence se používá u Wi-Fi 6E? 
a) 2,4 GHz 
b) 5 GHz 
c) 6 GHz ☑ 
d) 10 GHz 

4. Který typ kabelu se běžně používá pro kabelové 
propojení v LAN? 
a) Koaxiální 
b) Kroucená dvojlinka (UTP) ☑ 
c) Optické vlákno 
d) Paralelní kabel 

5. Jaký protokol se běžně používá pro dynamické 
přidělování IP adres v LAN? 
a) FTP 
b) DHCP ☑ 
c) SNMP 
d) ICMP 

6. Jaký je hlavní rozdíl mezi kabelovým a 
bezdrátovým připojením v LAN? 
a) Kabelové připojení má vyšší latenci než 

bezdrátové 
b) Bezdrátové připojení je odolnější vůči rušení 
c) Kabelové připojení je obvykle stabilnější a 

rychlejší ☑ 
d) Bezdrátové připojení vyžaduje více 

konfigurace než kabelové 
7. Jaký síťový prvek umožňuje připojení zařízení k 

LAN přes Wi-Fi? 
a) Router 
b) Switch 
c) Access Point ☑ 
d) Firewall 

8. Jaká je běžná maximální délka kabelového 
propojení pomocí UTP Cat5e? 
a) 50 m 
b) 75 m 
c) 100 m ☑ 
d) 200 m 

9. Jaká síťová technologie umožňuje rozdělení 
jedné fyzické sítě na více logických sítí? 
a) VPN 
b) VLAN ☑ 
c) NAT 
d) ICMP 

 

10. Jaký příkaz v Linuxu zobrazí aktuální IP adresu 
síťového rozhraní? 
a) ipconfig 
b) ifconfig ☑ 
c) tracert 
d) route 

 

Otevřené otázky (10) 
1. Vysvětlete hlavní rozdíl mezi kabelovým a bezdrátovým připojením v LAN a uveďte jejich výhody a nevýhody. 
2. Jaké faktory ovlivňují výběr síťové topologie při návrhu LAN? 
3. Jaký je rozdíl mezi VLAN a běžnou sítí LAN a jaké jsou výhody použití VLAN? 
4. Popište postup návrhu LAN sítě od analýzy požadavků po testování a optimalizaci. 
5. Jaký je význam DHCP v LAN a jaké jsou jeho výhody oproti statické konfiguraci IP adres? 
6. Jaké jsou klíčové parametry, které je nutné zohlednit při návrhu LAN sítě? 
7. Jak probíhá konfigurace statické IP adresy v operačním systému Windows a Linux? 
8. Jak funguje firewall v LAN a jaké jsou jeho hlavní funkce při zabezpečení sítě? 
9. Jaké síťové nástroje lze využít pro diagnostiku a správu LAN sítě v prostředí Windows i Linux? 
10. Jakým způsobem lze zabezpečit Wi-Fi síť v LAN proti neoprávněnému přístupu? 



Test 08: Routování 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Na které vrstvě OSI modelu pracuje routování? 
a) 2. Linková 
b) 3. Síťová ☑ 
c) 4. Transportní 
d) 7. Aplikační 

2. Který z následujících síťových prvků provádí 
routování mezi sítěmi? 
a) Switch 
b) Router ☑ 
c) Access Point 
d) Hub 

3. Která z uvedených metod není typem routování? 
a) Statické routování 
b) Dynamické routování 
c) Adaptivní routování 
d) Lokální routování ☑ 

4. Který z následujících protokolů je vnější 
směrovací protokol (EGP)? 
a) RIP 
b) OSPF 
c) BGP ☑ 
d) EIGRP 

5. Jaká metrika se používá u směrovacího protokolu 
RIP? 
a) Šířka pásma 
b) Počet skoků ☑ 
c) Zpoždění (latence) 
d) Náklady (cost) 

6. Jaký algoritmus používá OSPF pro výpočet 
nejkratší cesty? 
a) Bellman-Ford 
b) Shortest Path First (Dijkstrův algoritmus) ☑ 
c) Distance Vector 
d) Flooding 

7. Jaký typ NAT se běžně používá v domácích sítích? 
a) Statický NAT 
b) Dynamický NAT 
c) PAT (Port Address Translation) ☑ 
d) NAT bez překladu 

8. Která z následujících výhod nepatří mezi hlavní 
přínosy NAT? 
a) Úspora veřejných IP adres 
b) Zvýšená bezpečnost 
c) Zlepšení end-to-end komunikace ☑ 
d) Možnost použití více zařízení s jednou 

veřejnou IP adresou 
9. Jaký typ routování je vhodný pro malé sítě s 

pevně danou strukturou? 
a) Statické routování ☑ 
b) Dynamické routování 
c) EGP routování 
d) NAT routování 

10. Který z následujících protokolů je hybridní 
směrovací protokol? 
a) RIP 
b) OSPF 
c) EIGRP ☑ 
d) IS-IS 

Otevřené otázky (10) 
1. Jaký je rozdíl mezi statickým a dynamickým routováním? Uveďte výhody a nevýhody obou metod. 
2. Popište proces routování od okamžiku, kdy router přijme paket, až po jeho doručení cílovému zařízení. 
3. Jaké jsou hlavní rozdíly mezi směrovacími protokoly RIP, OSPF a BGP? 
4. Co je to NAT a proč se používá v moderních sítích? 
5. Jaké jsou hlavní výhody a nevýhody technologie NAT? 
6. Jak funguje PAT (Port Address Translation) a jak se liší od klasického dynamického NAT? 
7. Vysvětlete pojem "konvergence sítě" v kontextu dynamického routování. 
8. Jaký je rozdíl mezi vnitřními (IGP) a vnějšími (EGP) směrovacími protokoly? 
9. Jakým způsobem se nastavuje statické routování v operačním systému Linux? 
10. Jak router rozhoduje, kterou cestu zvolí při přeposílání paketu, pokud má více možných tras? 



Test 09: DNS (Domain Name System) 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Co je hlavním účelem systému DNS? 
a) Překlad MAC adres na IP adresy 
b) Překlad doménových jmen na IP adresy ☑ 
c) řenos e-mailových zpráv 
d) Správa směrovacích tabulek 

2. Na které vrstvě OSI modelu pracuje protokol 
DNS? 
a) Síťová 
b) Transportní 
c) Aplikační ☑ 
d) Linková 

3. Který typ DNS záznamu slouží k překladu 
doménového jména na IPv4 adresu? 
a) AAAA 
b) A ☑ 
c) MX 
d) CNAME 

4. Jaký port standardně používá protokol DNS pro 
běžné dotazy? 
a) 21 
b) 25 
c) 53 ☑ 
d) 80 

5. Jaký DNS záznam slouží k přesměrování jednoho 
doménového jména na jiné doménové jméno? 
a) A 
b) CNAME ☑ 
c) PTR 
d) MX 

6. Jaký typ DNS dotazu zajistí, že resolver najde 
odpověď i v případě, že ji nemá v cache? 
a) Iterativní 
b) Rekurzivní ☑ 
c) Inverzní 
d) Hierarchický 

7. Jaký typ DNS záznamu se používá pro směrování 
e-mailů? 
a) A 
b) MX ☑ 
c) TXT 
d) SOA 

8. Co označuje zkratka DNSSEC? 
a) DNS Security Extensions ☑ 
b) Domain Name Secure Connection 
c) Dynamic Network Security Exchange 
d) Domain Name Service Encryption 

9. Jaký typ DNS záznamu překládá IP adresu zpět na 
doménové jméno? 
a) A 
b) PTR ☑ 
c) NS 
d) SOA 

10. Který typ DNS dotazu umožňuje zjistit IP adresu 
na základě doménového jména? 
a) Forward Lookup ☑ 
b) Reverse Lookup 
c) Iterativní dotaz 
d) DNSSEC dotaz 

Otevřené otázky (10) 
1. Co je DNS a jaký je jeho hlavní účel v síťové komunikaci? 
2. Jaké jsou základní položky DNS záznamů? Vyjmenujte alespoň 5 typů a jejich využití. 
3. Popište princip fungování DNS dotazu od chvíle, kdy uživatel zadá webovou adresu do prohlížeče. 
4. Vysvětlete rozdíl mezi rekurzivním a iterativním DNS dotazem. 
5. Jak funguje DNS caching a jaké má výhody i nevýhody? 
6. Jaký je účel záznamů TXT v DNS a v jakých případech se používají? 
7. Co je DNSSEC a jak pomáhá zvyšovat bezpečnost DNS dotazů? 
8. Jakým způsobem může útočník zneužít systém DNS? Popište například DNS cache poisoning. 
9. Jaká je hierarchická struktura DNS a jaké úrovně doménových jmen v ní existují? 
10. Jakým způsobem lze změnit DNS server v operačním systému Windows nebo Linux? 
 



Test 10: Elektronická pošta 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Jaký protokol se používá pro odesílání e-mailů? 
a) IMAP 
b) SMTP ☑ 
c) POP3 
d) HTTPS 

2. Jaký protokol umožňuje synchronizaci e-mailů 
mezi více zařízeními? 
a) POP3 
b) FTP 
c) IMAP ☑ 
d) SMTP 

3. Který z těchto portů je standardně používán pro 
šifrovaný SMTP přenos (TLS)? 
a) 110 
b) 993 
c) 465 ☑ 
d) 21 

 
4. Jaký protokol slouží pro stahování e-mailů na 

lokální zařízení, ale neumožňuje synchronizaci 
mezi více zařízeními? 
a) IMAP 
b) SMTP 
c) POP3 ☑ 
d) FTP 

5. Co označuje zkratka SPF v kontextu e-mailové 
bezpečnosti? 
a) Secure Protocol Format 
b) Sender Policy Framework ☑ 
c) Safe Packet Filter 
d) Spam Protection Feature 

6. Který DNS záznam se používá k určení 
poštovního serveru pro doručování e-mailů? 
a) A 
b) MX ☑ 
c) TXT 
d) CNAME 

7. Která část e-mailu obsahuje informace o 
odesílateli, příjemci a předmětu zprávy? 
a) Hlavička ☑ 
b) Tělo e-mailu 
c) Příloha 
d) SMTP paket 

8. Jaká technologie se používá pro podepisování e-
mailů s cílem ověřit jejich pravost? 
a) DKIM ☑ 
b) DNSSEC 
c) NAT 
d) FTP 

9. Jaký standard umožňuje kombinaci SPF a DKIM a 
poskytuje možnost definovat pravidla pro 
podezřelé e-maily? 
a) SMTP 
b) DMARC ☑ 
c) TLS 
d) IMAP 

10. Jaké označení mají šifrované verze e-mailových 
protokolů IMAP, POP3 a SMTP? 
a) IMAP2, POP3E, SMTPE 
b) IMAPS, POP3S, SMTPS ☑ 
c) S-IMAP, S-POP, S-SMTP 
d) SSL-IMAP, SSL-POP3, SSL-SMTP 

Otevřené otázky (10) 
1. Jak funguje e-mailový systém? Popište základní kroky od odeslání po doručení zprávy. 
2. Jaký je rozdíl mezi IMAP a POP3? Uveďte hlavní výhody a nevýhody obou protokolů. 
3. Popište strukturu e-mailu. Jaké informace obsahuje hlavička a co se nachází v těle zprávy? 
4. Co je MIME a jaký je jeho význam při přenosu e-mailů? 
5. Jaké bezpečnostní hrozby jsou spojené s e-maily a jaké technologie pomáhají chránit e-mailovou 

komunikaci? 
6. Jak funguje šifrování e-mailů pomocí S/MIME nebo PGP? 
7. Co je SPF záznam a jak pomáhá v ochraně před nevyžádanou poštou a phishingovými útoky? 
8. Co znamená pojem "phishing" a jak mohou uživatelé rozpoznat podvodné e-maily? 
9. Jaké jsou výhody a nevýhody používání HTML formátování v e-mailech? 
10. Jaký je rozdíl mezi Cc a Bcc v e-mailu? V jakých situacích je vhodné je použít? 



Test 11: FTP a sdílení souborů 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Který protokol je nejstarší a nejběžnější pro 
přenos souborů? 
a) SMB 
b) FTP ☑ 
c) NFS 
d) SCP 

2. Jaký port používá FTP pro řídicí spojení? 
a) 443 
b) 21 ☑ 
c) 22 
d) 80 

3. Který protokol je šifrovaná varianta FTP 
využívající SSL/TLS? 
a) SFTP 
b) SCP 
c) FTPS ☑ 
d) HTTP 

4. Jaký port standardně používá SFTP? 
a) 21 
b) 22 ☑ 
c) 445 
d) 2049 

5. Jaký je hlavní rozdíl mezi FTP a SFTP? 
a) SFTP používá šifrování přes SSH ☑ 
b) FTP je bezpečnější než SFTP 
c) SFTP nemůže přenášet soubory 
d) FTP používá pouze jeden port 

6. Jaký protokol se primárně používá pro sdílení 
souborů v síti Windows? 
a) NFS 
b) SMB ☑ 
c) SCP 
d) FTP 

7. Jaký protokol umožňuje bezpečné kopírování 
souborů pomocí SSH? 
a) SCP ☑ 
b) FTPS 
c) HTTP 
d) NFS 

8. Jaké výhody má FTP v aktivním režimu? 
a) Umožňuje přímé připojení klienta na server 
b) Server otevírá port pro datové spojení 
c) Klient otevírá port a server se k němu připojí 

☑ 
d) Přenos probíhá vždy přes zabezpečené 

spojení 
9. Jaký protokol se používá pro přenos souborů přes 

webový prohlížeč? 
a) SMB 
b) SCP 
c) HTTP/HTTPS ☑ 
d) FTP 

10. Jaký bezpečnostní mechanismus se běžně 
používá pro šifrování FTP komunikace? 
a) MD5 
b) SSL/TLS ☑ 
c) Base64 
d) IPv6 

Otevřené otázky (10) 
1. Vysvětlete princip fungování FTP. Jak probíhá spojení mezi klientem a serverem? 
2. Jaký je rozdíl mezi aktivním a pasivním režimem FTP? Jaký vliv má tento rozdíl na síťovou komunikaci? 
3. Jaké jsou hlavní nevýhody klasického FTP a proč se doporučuje používat šifrované varianty FTPS nebo 

SFTP? 
4. Porovnejte protokoly FTPS a SFTP. Jaké jsou mezi nimi hlavní rozdíly z hlediska bezpečnosti a využití? 
5. Co je SCP a jak se liší od SFTP? Uveďte výhody a nevýhody tohoto protokolu. 
6. K čemu slouží protokol SMB a jak se liší od FTP? Uveďte příklady jeho využití. 
7. Jaké bezpečnostní mechanismy se používají k ochraně přenosu souborů přes FTP? Jak lze minimalizovat 

rizika spojená s FTP? 
8. Co je dvoufaktorová autentizace (2FA) a jak může pomoci při zabezpečení přenosu souborů? 
9. Jaký je rozdíl mezi protokoly NFS a SMB? Pro jaké systémy jsou primárně určeny? 
10. Jaké kroky by měl administrátor provést pro zabezpečení FTP serveru proti útokům? 



Test 12: Služba WWW (World Wide Web) 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (��). 

1. Který protokol se používá pro přenos 
webových stránek? 
a) FTP 
b) HTTP ☑ 
c) DNS 
d) SMTP 

2. Na jakém portu standardně běží HTTPS? 
a) 80 
b) 443 ☑ 
c) 22 
d) 53 

3. Která vlastnost nejlépe popisuje HTTP? 
a) Spojově orientovaný protokol 
b) Bezestavový protokol ☑ 
c) Šifrovaný protokol 
d) Peer-to-peer protokol 

4. Jaký je hlavní rozdíl mezi HTTP a HTTPS? 
a) HTTPS používá šifrování pro bezpečný 

přenos dat ☑ 
b) HTTPS je rychlejší než HTTP 
c) HTTP podporuje více médií než HTTPS 
d) HTTP pracuje pouze v lokálních sítích 

5. Jaký protokol se používá k překladu 
doménových jmen na IP adresy? 
a) SMTP 
b) IMAP 
c) DNS ☑ 
d) TCP 

6. Co znamená zkratka TLS v kontextu HTTPS? 
a) Transport Layer Security ☑ 
b) Transmission Link System 
c) Trusted Login System 
d) Token Layer Security 

7. Jaká je hlavní výhoda HTTP/2 oproti HTTP/1.1? 
a) Používá nižší šifrování 
b) Používá multiplexing, čímž zrychluje 

načítání stránek ☑ 
c) Nevyužívá TCP 
d) Je kompatibilní pouze s IPv6 

8. Který z následujících HTTP stavových kódů 
znamená „Stránka nenalezena“? 
a) 400 
b) 403 
c) 404 ☑ 
d) 500 

9. Co znamená zkratka HSTS v kontextu 
zabezpečení WWW? 
a) HTTP Strict Transport Security ☑ 
b) Hyper Text Secure Transmission 
c) High Traffic Secure Transmission 
d) Host Security Transfer System 

10. Který z následujících bezpečnostních 
mechanizmů chrání webové stránky před 
útokem XSS? 
a) DNSSEC 
b) TLS 
c) Content Security Policy (CSP) ☑ 
d) IMAP 

Otevřené otázky (10) 
1. Vysvětlete, jak funguje služba WWW od zadání URL v prohlížeči po zobrazení webové stránky. 
2. Jaký je rozdíl mezi HTTP a HTTPS? Proč je HTTPS důležité pro zabezpečení webu? 
3. Popište jednotlivé verze protokolu HTTP (HTTP/1.0, HTTP/1.1, HTTP/2, HTTP/3) a jejich hlavní rozdíly. 
4. Co jsou HTTP stavové kódy a proč jsou důležité? Uveďte příklady stavových kódů 4xx a 5xx a jejich význam. 
5. Jaké jsou hlavní bezpečnostní hrozby pro webové aplikace a jak se proti nim chránit? 
6. Vysvětlete, co je to TLS/SSL certifikát a jak funguje jeho ověřování pomocí certifikační autority. 
7. Co je to DNS a jaký je jeho význam v rámci služby WWW? Jaký je rozdíl mezi DNS a HTTP? 
8. Jaký je rozdíl mezi pojmy frontend a backend ve webovém vývoji? 
9. Co jsou bezpečnostní hlavičky HTTP a jaký je jejich účel? Uveďte příklady (např. CSP, HSTS). 
10. Jaké výhody přináší HTTP/3 oproti předchozím verzím? 



Test 13: Zabezpečení sítí 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Jaký je hlavní účel firewallu? 
a) Ukládání hesel 
b) Blokování škodlivého softwaru 
c) Filtrování síťového provozu podle pravidel ☑ 
d) Přidělování IP adres v síti 

2. Jaký typ firewallu analyzuje síťový provoz na 
základě stavů spojení? 
a) Packet Filtering Firewall 
b) Stateful Inspection Firewall ☑ 
c) Proxy Firewall 
d) Next-Generation Firewall 

3. Jaká technologie umožňuje bezpečný přenos dat 
přes internet prostřednictvím šifrovaného 
tunelu? 
a) VPN ☑ 
b) NAT 
c) FTP 
d) HTTP 

4. Jaký typ útoku spočívá v přetížení serveru velkým 
množstvím požadavků? 
a) MITM 
b) SQL Injection 
c) DDoS ☑ 
d) XSS 

5. Který z těchto protokolů se nejčastěji používá pro 
zabezpečené VPN připojení? 
a) FTP 
b) PPTP 
c) IKEv2/IPsec ☑ 
d) SMTP 

6. Jaký typ hrozby se snaží získat citlivé informace 
podvodnými e-maily nebo falešnými webovými 
stránkami? 
a) Malware 
b) Phishing ☑ 
c) Ransomware 
d) SQL Injection 

7. Jaký je hlavní účel proxy firewallu? 
a) Šifrování síťového provozu 
b) Přesměrování provozu a skrytí IP adresy 

uživatele ☑ 
c) Ochrana proti DDoS útokům 
d) Správa uživatelských hesel 

8. Který protokol se používá pro šifrovanou 
komunikaci v síťové VPN? 
a) FTP 
b) TLS 
c) IPsec ☑ 
d) SMTP 

9. Jaký typ útoku využívá škodlivý JavaScript pro 
manipulaci s webovou stránkou? 
a) SQL Injection 
b) Cross-Site Scripting (XSS) ☑ 
c) Phishing 
d) MITM 

10. Jaký je hlavní účel NAT (Network Address 
Translation) v kontextu síťové bezpečnosti? 
a) Zabránění DDoS útokům 
b) Překlad soukromých IP adres na veřejné ☑ 
c) Filtrování obsahu webových stránek 
d) Zabezpečení e-mailové komunikace 

Otevřené otázky (10) 
1. Vysvětlete rozdíl mezi packet filtering firewallem a stavovým firewallem (stateful firewall). 
2. Jak funguje DDoS útok a jaké jsou možné metody ochrany proti němu? 
3. Jakým způsobem může phishing ohrozit uživatele a jak se proti němu chránit? 
4. Jaký je rozdíl mezi Site-to-Site VPN a Remote Access VPN? 
5. Vysvětlete, co je Man-in-the-Middle (MITM) útok a jaké techniky se používají k jeho prevenci. 
6. Jaký je rozdíl mezi SQL Injection a Cross-Site Scripting (XSS)? 
7. Jaké bezpečnostní mechanismy lze implementovat pro ochranu firemní sítě před vnitřními hrozbami? 
8. Jakým způsobem může šifrování v rámci VPN ochránit síťovou komunikaci? 
9. Jaký je hlavní rozdíl mezi proxy firewallem a aplikačním firewallem? 
10. Jaké faktory by měl administrátor zvážit při výběru firewallu pro podnikové prostředí? 



Test 14: Diagnostika sítě 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Jaký nástroj slouží k testování spojení mezi 
dvěma síťovými zařízeními? 
a) Traceroute 
b) Ping ☑ 
c) Netstat 
d) Nslookup 

2. Jaký diagnostický nástroj slouží k monitorování a 
analýze síťového provozu na paketové úrovni? 
a) Netstat 
b) ARP 
c) Wireshark ☑ 
d) Ping 

3. Jaký nástroj umožňuje ověřit správné propojení 
vodičů v ethernetových kabelech? 
a) Loopback tester 
b) Kabelový tester ☑ 
c) Multimetr 
d) Bzučák a sondy 

4. Jaký příkaz v operačním systému Windows 
zobrazí aktuální konfiguraci síťového adaptéru? 
a) ifconfig 
b) nslookup 
c) ipconfig ☑ 
d) netstat 

5. Jaký protokol slouží k mapování IP adres na MAC 
adresy v místní síti? 
a) DNS 
b) DHCP 
c) ARP ☑ 
d) ICMP 

6. Jaký je hlavní účel traceroute (tracert) příkazu? 
a) Ověření otevřených portů 
b) Testování rychlosti připojení 
c) Sledování cesty paketu k cílové IP adrese ☑ 
d) Překlad doménového jména na IP adresu 

7. Jaký nástroj umožňuje diagnostiku problémů s 
DNS? 
a) Ping 
b) Traceroute 
c) Nslookup ☑ 
d) Netstat 

8. Jaký nástroj zobrazí aktuálně otevřená síťová 
spojení a služby naslouchající na portech? 
a) ARP 
b) Netstat ☑ 
c) Ping 
d) Traceroute 

9. Jaký nástroj pomáhá lokalizovat konkrétní kabel v 
rozsáhlé kabelové síti? 
a) Multimetr 
b) Bzučák a sondy ☑ 
c) Loopback tester 
d) Kabelový tester 

10. Jaký je první krok při systematickém odstraňování 
závady v síti? 
a) Restart zařízení 
b) Testování kabeláže 
c) Identifikace problému ☑ 
d) Analýza síťového provozu 

Otevřené otázky (10) 
1. Jaký je rozdíl mezi nástroji ping a traceroute? 
2. Jaké informace poskytuje příkaz ipconfig a k čemu je užitečný? 
3. Popište situaci, ve které byste použili síťový analyzátor (Network Analyzer). 
4. Jaký je hlavní rozdíl mezi loopback testerem a kabelovým testerem? 
5. Jak postupovat při diagnostice problému, kdy uživatel hlásí pomalé připojení k internetu? 
6. Jakým způsobem může Wireshark pomoci při odhalení bezpečnostních hrozeb v síti? 
7. Jakým způsobem lze pomocí příkazu nslookup ověřit funkčnost DNS serveru? 
8. Jaké jsou možné příčiny nedostupnosti serveru při pokusu o připojení a jak byste je postupně testovali? 
9. Jaký je rozdíl mezi Netstat a Nmap a kdy byste je použili? 
10. Jaké faktory je třeba zvážit při monitorování síťového provozu a jaké nástroje lze použít pro jeho analýzu? 
 



Test 15: Architektura operačních systémů 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Jaká je hlavní funkce operačního systému? 
a) Umožnit přímou komunikaci mezi uživatelem 

a hardwarem 
b) Zprostředkovat interakci mezi hardwarem a 

aplikacemi ☑ 
c) Překládat programy do strojového kódu 
d) Sloužit jako vývojové prostředí 

2. Jak se nazývá základní součást operačního 
systému, která řídí přístup k hardwaru? 
a) Uživatelské rozhraní 
b) Správce procesů 
c) Kernel ☑ 
d) Bootloader 

3. Která z následujících možností je příkladem 
víceuživatelského OS? 
a) MS-DOS 
b) Windows 95 
c) Linux ☑ 
d) FreeDOS 

4. Jaký typ architektury OS využívá jádro Linuxu? 
a) Monolitické jádro ☑ 
b) Mikrojádro 
c) Hybridní jádro 
d) Exojádro 

5. Jaké rozhraní umožňuje přímou komunikaci mezi 
uživatelem a OS pomocí příkazů? 
a) GUI 
b) HAL 
c) CLI ☑ 
d) API 

6. Jaká funkce operačního systému umožňuje běh 
více procesů současně? 
a) Multithreading 
b) Virtualizace 
c) Multitasking ☑ 
d) Hyperthreading 

7. Jaký typ OS je optimalizován pro konkrétní 
zařízení, jako jsou routery a chytré telefony? 
a) Distribuovaný OS 
b) Vestavěný OS ☑ 
c) Síťový OS 
d) Virtualizační OS 

8. Co je hlavním účelem HAL (Hardware 
Abstraction Layer) v architektuře Windows? 
a) Poskytovat grafické rozhraní pro uživatele 
b) Spravovat procesy a vlákna 
c) Zajišťovat abstrakci hardwaru pro OS ☑ 
d) Řídit uživatelská oprávnění 

9. Jaký je hlavní rozdíl mezi mikrojádrem a 
monolitickým jádrem? 
a) Monolitické jádro běží v uživatelském režimu 
b) Mikrojádro má všechny služby v jádře 
c) Monolitické jádro integruje všechny klíčové 

služby OS v jádru ☑ 
d) Mikrojádro neumožňuje multitasking 

10. Která z následujících složek je součástí 
architektury Windows? 
a) Shell 
b) Executive ☑ 
c) Scheduler 
d) Bootloader 

Otevřené otázky (10) 
1. Jaký je hlavní rozdíl mezi uživatelským a jádrovým prostorem v operačním systému? 
2. Popište klíčové funkce operačního systému a uveďte příklad jejich použití. 
3. Jaké jsou hlavní rozdíly mezi operačními systémy Linux a Windows z hlediska architektury? 
4. Jaké jsou výhody a nevýhody mikrojádrové architektury OS oproti monolitickému jádru? 
5. Jaký je účel uživatelského rozhraní v OS a jaké jsou rozdíly mezi CLI a GUI? 
6. Vysvětlete pojem multitasking a jak OS efektivně spravuje běh více procesů. 
7. Jakou roli hraje správce souborů v operačním systému a proč je důležitý pro uživatele? 
8. Jakým způsobem OS zabezpečuje správu paměti, aby nedocházelo ke konfliktům mezi procesy? 
9. Co je to víceuživatelský OS a jaké výhody přináší ve srovnání s jednoúčelovými OS? 
10. Proč moderní OS využívají hybridní jádro a jaké jsou jeho výhody oproti jiným architekturám? 



Test 16: Správa paměti v operačních systémech 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Co je hlavním účelem správy paměti v operačním 
systému? 
a) Zajistit rychlejší přístup na internet 
b) Přidělovat a uvolňovat paměť procesům ☑ 
c) Zvýšit výkon pevného disku 
d) Omezit počet běžících aplikací 

2. Co znamená pojem „fyzická paměť“? 
a) Virtuální adresní prostor 
b) Množství paměti, které proces může využívat 
c) Skutečná paměť dostupná v RAM ☑ 
d) Stránkovací soubor na disku 

3. Jaká technika správy paměti eliminuje vnější 
fragmentaci? 
a) Segmentace 
b) Stránkování ☑ 
c) Dynamické přidělování paměti 
d) Single-partition allocation 

4. Jaká metoda přidělování paměti způsobuje 
vnitřní fragmentaci? 
a) Pevné bloky (Fixed Partitioning) ☑ 
b) Dynamické přidělování bloků 
c) Stránkování 
d) Kombinace stránkování a segmentace 

5. Co je hlavním účelem virtuální paměti? 
a) Umožnit procesům přistupovat k datům na 

pevném disku 
b) Rozšířit dostupnou paměť nad fyzický limit 

RAM ☑ 
c) Zvýšit výkon procesoru 
d) Omezit přístup procesů k souborům 

6. Jak se nazývá soubor, který operační systém 
Windows používá pro stránkování virtuální 
paměti? 
a) swapfile.sys 
b) pagefile.sys ☑ 
c) memdump.log 
d) cache.bin 

7. Co se stane, pokud operační systém začne 
intenzivně využívat swap? 
a) Zvýší se rychlost vykonávání procesů 
b) Dojde k tzv. thrashingu, kdy je systém 

extrémně zpomalen ☑ 
c) Procesy přestanou běžet 
d) Uživatel získá více volné paměti 

8. Jaký parametr Linuxu určuje, jak často bude OS 
využívat swap? 
a) ThrashingRate 
b) Swappiness ☑ 
c) PageTableRatio 
d) MemoryBoost 

9. Jaký mechanismus umožňuje v Linuxu efektivní 
kopírování dat mezi procesy, dokud nedojde k 
jejich úpravě? 
a) Demand Paging 
b) Copy-on-Write (COW) ☑ 
c) Memory Mirroring 
d) Prefetching 

10. Jaké rozdělení paměti používají moderní operační 
systémy, jako jsou Windows a Linux? 
a) Pouze segmentaci 
b) Pouze stránkování 
c) Kombinaci stránkování a segmentace ☑ 
d) Statické přidělování paměti 

Otevřené otázky (10) 
1. Jaký je rozdíl mezi fyzickou a virtuální pamětí? 
2. Vysvětlete, jak funguje stránkování (Paging) a jaké jsou jeho výhody oproti kontinuálnímu přidělování 

paměti. 
3. Co je to segmentace a jak se liší od stránkování? 
4. Jaký je účel stránkovacího souboru (swap space) v Linuxu a Windows? 
5. Jaký problém způsobuje thrashing a jak mu lze předejít? 
6. Jak funguje správa paměti v OS Windows? Jaký je rozdíl mezi uživatelským a jádrovým adresním prostorem? 
7. Jak Linux využívá algoritmus Least Recently Used (LRU) ke správě paměti? 
8. Co je Copy-on-Write (COW) a jaké jsou jeho výhody v Linuxu a Windows? 
9. Jaké jsou hlavní metody přidělování paměti v operačních systémech a jaké jsou jejich výhody a nevýhody? 
10. Proč je důležité efektivní řízení paměti v operačních systémech? Jaké problémy by mohly nastat při 

špatném přidělování paměti? 



Test 17: Procesy 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Který stav procesu označuje, že proces čeká na 
přidělení procesoru? 
a) Nový 
b) Připravený ☑ 
c) Čekající 
d) Ukončený 

2. Která z následujících informací není obvykle 
uložena v PCB (Process Control Block)? 
a) Identifikátor procesu (PID) 
b) Stav procesu 
c) Programový čítač (PC) 
d) Zdrojový kód procesu ☑ 

3. Který algoritmus plánování procesů přiděluje 
procesoru každému procesu pevný časový úsek? 
a) FCFS 
b) SJF 
c) Round Robin ☑ 
d) Prioritní plánování 

4. Která synchronizační metoda umožňuje 
exkluzivní přístup jednoho procesu k prostředku? 
a) Podmíněné proměnné 
b) Semafory 
c) Mutex ☑ 
d) Plánovač procesů 

5. Co je hlavním účelem kritické sekce v 
synchronizaci procesů? 
a) Umožňuje, aby více procesů současně 

sdílelo stejný zdroj 
b) Zajišťuje, že pouze jeden proces přistupuje ke 

sdílenému zdroji v daném okamžiku ☑ 
c) Přiděluje CPU procesům podle priorit 
d) Zabraňuje ukončení procesu 

6. Jaký je hlavní rozdíl mezi semaforem a mutexem? 
a)  Mutex může mít více než dvě hodnoty 
b) Semafor může povolit více procesům přístup 

k prostředku ☑ 
c) Mutex umožňuje více procesům vstoupit do 

kritické sekce současně 
d) Semafory nemají žádnou kontrolu nad 

přístupem 
7. Která z následujících podmínek NENÍ jednou z 

Coffmanových podmínek pro vznik uváznutí 
(deadlock)? 
a) Vzájemné vyloučení 
b) Podmíněné čekání 
c) Režie CPU ☑ 
d) Cyklus čekání 

8. Jaký algoritmus se používá pro vyhýbání se 
uváznutí pomocí analýzy bezpečného stavu 
systému? 
a) Round Robin 
b) Bankéřův algoritmus ☑ 
c) Prioritní plánování 
d) Přerušení procesu 

9. Která z následujících metod je nejvhodnější pro 
prevenci uváznutí procesů? 
a) Použití semaforů 
b) Odebrání jedné z Coffmanových podmínek ☑ 
c) Zvýšení priorit procesů 
d) Zvýšení dostupnosti CPU 

10. Která technika plánování procesů zajistí, že 
krátké úlohy budou prováděny před delšími? 
a) First-Come, First-Served 
b) Shortest Job First ☑ 
c) Round Robin 
d) Prioritní plánování 

Otevřené otázky (10) 
1. Co je PCB (Process Control Block) a jaké informace obsahuje? 
2. Popište životní cyklus procesu a přechody mezi jednotlivými stavy. 
3. Jaké jsou hlavní typy front procesů a jaký je jejich účel? 
4. Vysvětlete rozdíl mezi FCFS, Round Robin a Prioritním plánováním procesů. 
5. Jaký je rozdíl mezi semaforem a mutexem? Kdy je vhodnější použít semafor? 
6. Co je kritická sekce a jaké metody se používají k synchronizaci přístupu k ní? 
7. Jaké jsou Coffmanovy podmínky pro vznik uváznutí a jak lze uváznutí procesů předejít? 
8. Popište princip Bankéřova algoritmu a jeho využití při správě zdrojů. 
9. Jaké jsou hlavní způsoby řešení uváznutí procesů v operačních systémech? 
10. Vysvětlete, jaký význam má plánovač procesů a jak ovlivňuje výkon systému. 
 



Test 18: Souborové systémy 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Jaký typ adresářové struktury používají moderní 
operační systémy, jako je Windows nebo Linux? 
a) Jednoduchá struktura 
b) Hierarchická struktura ☑ 
c) Acyklický graf 
d) General Graph Directory 

2. Který souborový systém je hlavním systémem 
používaným v moderních verzích Windows? 
a) FAT32 
b) exFAT 
c) NTFS ☑ 
d) ReiserFS 

3. Která vlastnost souborového systému NTFS 
umožňuje obnovu dat po pádu systému? 
a) Komprese souborů 
b) Žurnálování ☑ 
c) Fragmentace 
d) Stránkování 

4. Jaký je hlavní rozdíl mezi FAT32 a exFAT? 
a) exFAT nepodporuje velké soubory 
b) FAT32 má lepší zabezpečení než exFAT 
c) exFAT nemá omezení velikosti souborů na 4 

GB ☑ 
d) FAT32 podporuje šifrování, exFAT nikoli 

5. Jaký souborový systém je standardem v Linuxu? 
a) NTFS 
b) ext4 ☑ 
c) HFS+ 
d) ReFS 

6. Co je hlavním účelem žurnálování v souborových 
systémech? 
a) Zvýšit rychlost přístupu k souborům 
b) Zabránit fragmentaci disku 
c) Umožnit obnovu souborového systému po 

chybě ☑ 
d) Šifrovat data uživatelů 

7. Který souborový systém je optimalizován pro SSD 
a používá se v macOS? 
a) NTFS 
b) exFAT 
c) APFS ☑ 
d) ZFS 

8. Kde se v Linuxu obvykle nachází konfigurační 
soubory systému? 
a) /bin 
b) /etc ☑ 
c) /dev 
d) /usr 

9. Jaký souborový systém v Linuxu umožňuje 
efektivní správu velkých objemů dat a podporuje 
snapshoty? 
a) ext2 
b) XFS 
c) Btrfs ☑ 
d) FAT32 

10. Jaká technologie umožňuje omezení dostupného 
diskového prostoru pro uživatele v NTFS? 
a) Stránkování 
b) Diskové kvóty ☑ 
c) RAID 
d) Load Balancing 

Otevřené otázky (10) 
1. Vysvětlete rozdíl mezi hierarchickou a jednoduchou adresářovou strukturou. 
2. Jaké jsou hlavní výhody a nevýhody souborového systému FAT32? 
3. Co znamená pojem "žurnálování" v souborových systémech? Jaké souborové systémy jej podporují? 
4. Jaké jsou hlavní výhody souborového systému NTFS oproti FAT32? 
5. Popište, jak funguje přístup k souborům v Linuxu. Jaké hlavní adresáře obsahuje hierarchická struktura 

Linuxu? 
6. Jaké výhody přináší souborový systém ext4 oproti předchozím verzím (ext2, ext3)? 
7. Proč se v moderních operačních systémech využívají souborové systémy s podporou žurnálování? 
8. Co je fragmentace souborového systému a jak ji minimalizují souborové systémy jako ext4 nebo NTFS? 
9. Jaké jsou hlavní rozdíly mezi souborovými systémy Windows a Linuxu z hlediska správy práv souborů? 
10. Jak funguje šifrování souborů v souborových systémech NTFS a ext4? 



Test 19: Správa zařízení a sítě 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Jaký je hlavní účel ovladače zařízení? 
a) Zajišťuje přímou komunikaci mezi hardwarem 

a uživatelem 
b) Překládá požadavky operačního systému pro 

hardware ☑ 
c) Zajišťuje zálohování souborů 
d) Nahrazuje funkce BIOSu 

2. Který z následujících typů ovladačů běží na 
úrovni jádra operačního systému? 
a) Uživatelské ovladače 
b) Jádrové ovladače ☑ 
c) Virtuální ovladače 
d) Aplikace ovladačů 

3. Které médium využívá magnetické plotny k 
ukládání dat? 
a) SSD 
b) HDD ☑ 
c) USB flash disk 
d) Blu-ray disk 

4. Která z následujících možností je hlavní výhodou 
SSD oproti HDD? 
a) Nižší cena za GB 
b) Větší kapacita 
c) Rychlejší přístup k datům ☑ 
d) Delší životnost 

5. Co se stane s daty uloženými v operační paměti 
(RAM) po vypnutí počítače? 
a) Zůstanou uložena 
b) Budou přenesena na pevný disk 
c) Budou ztracena ☑ 
d) Budou automaticky zálohována 

6. Který protokol je zodpovědný za automatické 
přidělování IP adres v síti? 
a) DNS 
b) DHCP ☑ 
c) UDP 
d) ICMP 

7. Jaký je hlavní rozdíl mezi TCP a UDP? 
a) TCP je pomalejší, ale spolehlivější než UDP ☑ 
b) UDP vždy zajišťuje spolehlivý přenos dat 
c) TCP nepoužívá kontrolu chyb 
d) UDP je vždy bezpečnější než TCP 

8. Které zařízení se stará o směrování paketů mezi 
různými sítěmi? 
a) Switch 
b) Router ☑ 
c) Firewall 
d) Přístupový bod 

9. Co je hlavní funkcí firewalu? 
a) Připojení počítače k internetu 
b) Ochrana sítě před neoprávněným přístupem 

☑ 
c) Ukládání dat 
d) Zvýšení rychlosti internetového připojení 

10. Který nástroj umožňuje analyzovat síťový provoz 
na úrovni paketů? 
a) Traceroute 
b) Netstat 
c) Wireshark ☑ 
d) Ping 

Otevřené otázky (10) 
1. Vysvětlete roli ovladačů v operačním systému a uveďte dva příklady zařízení, která potřebují ovladače. 
2. Jaký je rozdíl mezi HDD a SSD z hlediska výkonu, odolnosti a životnosti? 
3. Popište, co znamená formátování paměťového média a proč se provádí. 
4. Jaké jsou hlavní rozdíly mezi DRAM a SRAM? Kde se obvykle používají? 
5. Co je to stránkování a jak pomáhá efektivnímu využití operační paměti? 
6. Jaké jsou hlavní úkoly správy sítě v operačním systému? 
7. Popište princip fungování DHCP a proč je důležitý pro správu IP adres v síti. 
8. Jaký je rozdíl mezi TCP a UDP? Uveďte příklad, kdy by bylo vhodné použít UDP místo TCP. 
9. Jakým způsobem firewall chrání počítačovou síť? Jaké typy pravidel může firewall používat? 
10. Jaké nástroje můžete použít k diagnostice síťových problémů a jaký je jejich účel? 



Test 20: Správa periferií 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Jaký je hlavní úkol vstupně-výstupního (I/O) 
systému? 
a) Zpracovává data na úrovni aplikací 
b) Zajišťuje komunikaci mezi operačním 

systémem a periferiemi ☑ 
c) Slouží k ukládání dat v hlavní paměti 
d) Zabraňuje virům v přístupu k zařízení 

2. Jaký je hlavní význam přerušení při komunikaci 
mezi CPU a periferními zařízeními? 
a) Zabraňuje přehřátí procesoru 
b) Umožňuje procesoru vykonávat jiné úlohy a 

reagovat na události ☑ 
c) Ukládá data na pevný disk 
d) Zabraňuje systémovým chybám 

3. Která metoda přenosu dat umožňuje přímý 
přístup k paměti bez zásahu procesoru? 
a) Programově řízený vstup/výstup 
b) Přerušení 
c) Přímý přístup do paměti (DMA) ☑ 
d) Buffering 

4. Jaké jsou hlavní typy přerušení v počítačových 
systémech? 
a) Manuální a automatické 
b) Hardwarová a softwarová ☑ 
c) Přerušení procesoru a paměti 
d) Přímá a nepřímá 

5. Který z následujících typů zařízení se řadí mezi 
bloková zařízení? 
a) Klávesnice 
b) Myš 
c) Pevný disk ☑ 
d) Mikrofon 

6. Co dělá ovladač periferního zařízení? 
a) Zajišťuje napájení zařízení 
b) Překládá požadavky operačního systému pro 

dané zařízení ☑ 
c) Zrychluje práci procesoru 
d) Ukládá data na pevný disk 

7. Jaký je rozdíl mezi blokovým a znakovým 
zařízením? 
a) Bloková zařízení přenášejí data v blocích, 

zatímco znaková po znacích ☑ 
b) Znaková zařízení jsou rychlejší než bloková 
c) Bloková zařízení mohou fungovat pouze s 

HDD 
d) Znaková zařízení používají magnetickou 

technologii 

8. Jaký je rozdíl mezi maskovatelným a 
nemaskovatelným přerušením? 
a) Maskovatelné přerušení lze zakázat, 

nemaskovatelné nelze ☑ 
b) Nemaskovatelné přerušení lze vypnout v 

BIOSu 
c) Maskovatelné přerušení se týká pouze 

vstupních zařízení 
d) Nemaskovatelné přerušení se týká pouze 

výstupních zařízení 
9. Které zařízení se považuje za vstupní? 

a) Monitor 
b) Klávesnice ☑ 
c) Tiskárna 
d) Reproduktor 

10. Která ze složek operačního systému je 
zodpovědná za řízení přerušení? 
a) Správce souborů 
b) Správce paměti 
c) Interrupt Handler ☑ 
d) Kernel Buffer 

Otevřené otázky (10) 
1. Vysvětlete, co je to vstupně-výstupní systém (I/O systém) a proč je důležitý pro chod operačního systému. 
2. Jak funguje přímý přístup do paměti (DMA) a jaký má význam pro výkon počítače? 
3. Vyjmenujte alespoň čtyři vstupní a čtyři výstupní zařízení a stručně popište jejich funkci. 
4. Popište rozdíl mezi programově řízeným vstupem/výstupem a přerušením. 
5. Co je to přerušení a jak funguje jeho obsluha v operačním systému? 
6. Vysvětlete rozdíl mezi ovladači na úrovni jádra (kernel-mode drivers) a uživatelskými ovladači (user-mode 

drivers). 
7. Jaký je rozdíl mezi maskovatelným a nemaskovatelným přerušením? Uveďte příklad situace, kdy by bylo 

použito nemaskovatelné přerušení. 
8. Popište hlavní vlastnosti blokových zařízení a uveďte příklady jejich použití. 
9. Jak operační systém řídí a spravuje periferie, aby nedocházelo k blokacím a konfliktům mezi procesy? 
10. Proč je důležité pravidelně aktualizovat ovladače periferních zařízení? Jaké problémy může způsobit 

zastaralý nebo nekompatibilní ovladač? 



Test 21: Řízení přístupu a práva uživatelů 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Co je autentizace? 
a) Proces ověření identity uživatele ☑ 
b) Proces přidělení oprávnění 
c) Proces správy uživatelských účtů 
d) Proces vytváření bezpečnostních zásad 

2. Jaký je hlavní rozdíl mezi autentizací a autorizací? 
a) Autentizace určuje přístupová práva, 

autorizace ověřuje identitu 
b) Autorizace přiděluje oprávnění, autentizace 

ověřuje identitu ☑ 
c) Autentizace a autorizace jsou totéž 
d) Autentizace je součástí autorizace 

3. Co určuje přístupová práva k souborům a 
složkám? 
a) DNS 
b) Firewall 
c) ACL (Access Control List) ☑ 
d) DHCP 

4. Který z těchto typů oprávnění umožňuje uživateli 
provádět změny souboru? 
a) Čtení (Read) 
b) Zápis (Write) ☑ 
c) Spouštění (Execute) 
d) Omezený přístup 

5. Který účet má v operačním systému nejvyšší 
oprávnění? 
a) Standardní účet 
b) Administrátorský účet ☑ 
c) Host 
d) Uživatel s omezeným přístupem 

6. Jaké oprávnění umožňuje uživateli spouštět 
programy a skripty? 
a) Čtení (Read) 
b) Zápis (Write) 
c) Spouštění (Execute) ☑ 
d) Mazání (Delete) 

7. Co je princip minimálních oprávnění? 
a) Každý uživatel dostane maximální oprávnění 
b) Uživatelé mají jen ta oprávnění, která jsou 

nezbytná k jejich práci ☑ 
c) Administrátor nastaví oprávnění bez ohledu 

na bezpečnost 
d) Uživatelé si mohou nastavit oprávnění sami 

8. Co je dědičnost oprávnění? 
a) Oprávnění přechází na dalšího uživatele 
b) Oprávnění se automaticky aplikují na 

podřízené soubory a složky ☑ 
c) Oprávnění jsou přidělena pouze 

administrátorovi 
d) Oprávnění mohou být změněna pouze 

uživatelem 
9. K čemu se používají skupiny uživatelů? 

a) Ke sdílení dat mezi počítači 
b) K přiřazení společných oprávnění více 

uživatelům ☑ 
c) Ke změně síťové adresy 
d) K aktualizaci softwaru 

10. Jaký je účel zásad skupiny (Group Policies) v 
Active Directory? 
a) Správa e-mailových seznamů 
b) Automatická konfigurace uživatelských a 

systémových nastavení ☑ 
c) Monitorování provozu na síti 
d) Omezení uživatelského přístupu k hardwaru 

Otevřené otázky (10) 
1. Vysvětlete rozdíl mezi uživatelským účtem a uživatelským profilem. 
2. Co je ACL (Access Control List) a jak se využívá v operačním systému? 
3. Jaké jsou hlavní rozdíly mezi lokálními a doménovými zásadami zabezpečení? 
4. Jaký je význam skupin uživatelů v řízení přístupu? Uveďte příklad jejich použití. 
5. Co je dědičnost oprávnění a jaký má význam při správě přístupových práv? 
6. Jak funguje proces autentizace a autorizace v moderním operačním systému? 
7. Jaké jsou základní typy přístupových oprávnění a jaký je mezi nimi rozdíl? 
8. Proč je důležité používat princip minimálních oprávnění? Jak pomáhá v zabezpečení systému? 
9. Jaké jsou hlavní rozdíly mezi uživatelskými skupinami „Administrátoři“ a „Hosté“? 
10. Popište výhody a nevýhody řízení přístupu pomocí skupin oproti individuálním uživatelským oprávněním. 



Test 22: Nasazení systému MS Windows 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Jaký je první krok při instalaci systému Windows? 
a) Výběr uživatelského účtu 
b) Formátování disku 
c) Příprava instalačního média ☑ 
d) Nastavení aktualizací 

2. Jak se nazývá nástroj pro správu a instalaci 
aktualizací ve Windows? 
a) Windows Firewall 
b) Windows Defender 
c) Windows Update ☑ 
d) Windows Task Manager 

3. Co je registr Windows? 
a) Hierarchická databáze nastavení a 

konfigurací systému ☑ 
b) Soubor obsahující seznam uživatelských 

účtů 
c) Záznam o historii aktualizací 
d) Seznam nainstalovaných programů 

4. Co znamená BSOD (Blue Screen of Death)? 
a) Chyba grafické karty 
b) Kritická chyba systému ☑ 
c) Vypnutí Windows z důvodu aktualizace 
d) Oznámení o neaktivní licenci 

5. Jaký příkazový nástroj se používá k opravě MBR a 
BCD v případě problémů se startem Windows? 
a) diskpart 
b) bootrec ☑ 
c) sfc 
d) chkdsk 

6. Co je hlavním účelem Správce zařízení (Device 
Manager)? 
a) Diagnostika a správa hardwarových ovladačů 

☑ 
b) Monitorování běžících procesů 
c) Správa licencí 
d) Odstraňování virů 

7. Jaký typ licencí Windows nelze přenést na jiný 
počítač? 
a) Retail 
b) Volume Licensing 
c) OEM ☑ 
d) MAK 

8. Který z těchto nástrojů se používá k obnovení 
systému na dřívější stav? 
a) Windows Defender 
b) BitLocker 
c) System Restore ☑ 
d) Disk Cleanup 

9. Která edice Windows je určena pro firemní 
nasazení a obsahuje pokročilé funkce pro 
správu? 
a) Windows Home 
b) Windows Pro 
c) Windows Enterprise ☑ 
d) Windows Basic 

10. Co je KMS (Key Management Service)? 
a) Služba pro centrální správu aktivací v 

organizacích ☑ 
b) Záložní mechanismus pro obnovu systému 
c) Bezpečnostní software od Microsoftu 
d) Nástroj pro vzdálenou instalaci aktualizací 

Otevřené otázky (10) 
1. Popište rozdíl mezi čistou instalací a aktualizací (upgradem) systému Windows. 
2. Jaké jsou hlavní typy aktualizací systému Windows a jaký mají účel? 
3. Jaké jsou hlavní části registru Windows a k čemu slouží? 
4. Jak lze řešit problémy se selhávajícími aktualizacemi systému Windows? 
5. Jaké jsou nejčastější příčiny chyb BSOD (Blue Screen of Death) a jak je lze diagnostikovat? 
6. Popište základní kroky, které probíhají při startu systému Windows od zapnutí počítače po zobrazení 

přihlašovací obrazovky. 
7. Jaké nástroje Windows umožňují správu systému a jaké jsou jejich hlavní funkce? 
8. Jaké jsou hlavní rozdíly mezi licencemi OEM, Retail a Volume Licensing? 
9. Jaká jsou bezpečnostní rizika spojená s nelegální verzí systému Windows? 
10. Jaký je rozdíl mezi digitální licencí a aktivací pomocí Product Key? 



Test 23: Správa procesů a služeb ve Windows 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Jaký nástroj ve Windows umožňuje uživateli 
zobrazit seznam běžících procesů? 
a) Windows Update 
b) Správce zařízení 
c) Správce úloh ☑ 
d) Editor registru 

2. Který příkaz zobrazí seznam běžících procesů v 
příkazovém řádku? 
a) listproc 
b) ps 
c) tasklist ☑ 
d) getproc 

3. Co je priorita procesu? 
a) Počet běžících instancí procesu 
b) Hodnota určující, jak často proces získá 

přístup k CPU ☑ 
c) Identifikační číslo procesu 
d) Velikost obsazené paměti 

4. Jaký typ komunikace mezi procesy umožňuje 
obousměrnou komunikaci mezi procesy na 
různých počítačích? 
a) Sdílená paměť 
b) Pojmenované roury ☑ 
c) Mutexy 
d) Signály 

5. Která z následujících metod není způsobem 
komunikace mezi procesy ve Windows? 
a) Sokety 
b) Pojmenované roury 
c) Semaphore 
d) Kompilátory ☑ 

6. Jaký je hlavní účel API ve Windows? 
a) Poskytovat uživatelům grafické rozhraní 
b) Umožnit aplikacím komunikovat s operačním 

systémem ☑ 
c) Kontrolovat aktualizace systému 
d) Spravovat uživatelské účty 

7. Která knihovna Windows API se používá pro 
správu procesů a paměti? 
a) User32.dll 
b) Kernel32.dll ☑ 
c) GDI32.dll 
d) Advapi32.dll 

8. Co umožňuje WoW64 (Windows on Windows 
64)? 
a) Spouštění 64bitových aplikací na 32bitových 

systémech 
b) Virtualizaci celého Windows 10 
c) Spouštění 32bitových aplikací na 64bitových 

systémech ☑ 
d) Kompatibilitu s Linuxovými aplikacemi 

9. Jaký nástroj umožňuje testovat a opravovat 
problémy s kompatibilitou aplikací ve Windows? 
a) Application Compatibility Toolkit (ACT) ☑ 
b) Windows Registry Editor 
c) Device Manager 
d) System File Checker 

10. Jaká možnost je dostupná pro uživatele, pokud 
starší aplikace nefunguje správně v novější verzi 
Windows? 
a) Použití režimu kompatibility ☑ 
b) Odinstalace aktualizací systému 
c) Použití jiného prohlížeče 
d) Smazání registru Windows 

Otevřené otázky (10) 
1. Jaký je rozdíl mezi Správcem úloh a Správcem služeb ve Windows? 
2. Jaký je životní cyklus procesu ve Windows? Popište základní fáze. 
3. Jaké metody se používají pro komunikaci mezi procesy ve Windows? Uveďte alespoň tři příklady a stručně je 

popište. 
4. Jaké jsou hlavní výhody a nevýhody sdílené paměti při komunikaci mezi procesy? 
5. Jaké jsou hlavní výhody používání Windows API pro správu procesů a služeb? 
6. Co znamená kompatibilita aplikací ve Windows a jaké metody umožňují spouštění starších programů na 

novějších verzích systému? 
7. Jak funguje režim kompatibility ve Windows a jak ho lze nastavit? 
8. Co je WoW64 a jaké výhody přináší uživatelům 64bitových verzí Windows? 
9. Jaký je rozdíl mezi 32bitovými a 64bitovými aplikacemi ve Windows? Proč není možné spustit 64bitovou 

aplikaci na 32bitovém systému? 
10. Jak lze pomocí PowerShellu ukončit konkrétní proces ve Windows? 



Test 24: Nasazení OS Linux 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Který zavaděč systému se nejčastěji používá v 
moderních distribucích Linuxu? 
a) GRUB ☑ 
b) LILO 
c) BOOTMGR 
d) NTLoader 

2. Který proces je prvním procesem spuštěným 
jádrem Linuxu po startu systému? 
a) bash 
b) init / systemd ☑ 
c) cron 
d) xorg 

3. Jaký příkaz slouží k bezpečnému vypnutí systému 
Linux? 
a) shutdown -h now ☑ 
b) stop 
c) kill -9 
d) exit 

4. Který příkaz zobrazí seznam všech spuštěných 
služeb ve systemd? 
a) service list 
b) systemctl list-units --type=service ☑ 
c) systemd status 
d) ps aux 

5. Která metoda komunikace mezi procesy 
umožňuje procesům sdílet paměťový prostor? 
a) Named pipes 
b) Shared memory ☑ 
c) Sockets 
d) Signals 

6. Kde jsou uloženy systémové logy v Linuxu? 
a) /root/logs 
b) /var/log ☑ 
c) /usr/logs 
d) /home/logs 

7. Jakým příkazem lze aktualizovat seznam 
dostupných balíčků v distribucích založených na 
Debianu? 
a) yum update 
b) apt update ☑ 
c) dnf update 
d) pacman -Syu 

8. Co znamená SIGKILL? 
a) Signál pro jemné ukončení procesu 
b) Signál pro okamžité ukončení procesu ☑ 
c) Signál pro restart systému 
d) Signál pro zmrazení procesu 

9. Jakým příkazem zobrazíme obsah systémového 
logu jádra? 
a) cat /var/log/messages 
b) journalctl -k ☑ 
c) systemctl log 
d) dmesg -c 

10. Jaká licence se nejčastěji používá pro Linuxové 
jádro? 
a) Apache License 
b) MIT License 
c) GNU General Public License (GPL) ☑ 
d) Creative Commons 

Otevřené otázky (10) 
1. Popište hlavní fáze startu systému Linux. 
2. Jaké jsou hlavní rozdíly mezi init a systemd? 
3. Jak funguje správa služeb ve systemd? Uveďte příklady příkazů pro start, zastavení a kontrolu stavu služby. 
4. Jaký je rozdíl mezi shutdown, reboot a halt? 
5. Popište hlavní příčiny kernel panic v Linuxu a jak je lze diagnostikovat. 
6. Jak funguje logování v Linuxu a jaké jsou hlavní logovací soubory? 
7. Jaké jsou hlavní rozdíly mezi správou balíčků v distribucích založených na Debianu a Red Hatu? 
8. Co je GNU General Public License (GPL) a jaká jsou její hlavní pravidla? 
9. Jaké jsou hlavní rozdíly mezi Snap, Flatpak a tradičními balíčkovacími systémy (DEB/RPM)? 
10. Jak lze obnovit poškozený zavaděč GRUB v Linuxu? 



Test 25: Správa procesů a služeb OS Linux 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Jaký příkaz zobrazí seznam běžících procesů s 
jejich PID a využitím paměti? 
a) jobs 
b) ps aux ☑ 
c) fg 
d) bg 

2. Co je to PGID v Linuxu? 
a) Identifikátor uživatele procesu 
b) Identifikátor skupiny procesů ☑ 
c) Identifikátor rodičovského procesu 
d) Priorita procesu 

3. Který plánovač procesů je primárně používán v 
moderních distribucích Linuxu? 
a) FIFO 
b) Round Robin 
c) Completely Fair Scheduler (CFS) ☑ 
d) Shortest Job First 

4. Jak lze změnit prioritu běžícího procesu? 
a) chrt 
b) renice ☑ 
c) fg 
d) cron 

5. Který příkaz ukončí proces s PID 1234? 
a) stop 1234 
b) kill -9 1234 ☑ 
c) rm 1234 
d) terminate 1234 

6. Co dělá příkaz bg? 
a) Přesune proces na popředí 
b) Přesune proces na pozadí ☑ 
c) Ukončí proces 
d) Spustí nový proces 

7. Který příkaz zobrazí interaktivní přehled běžících 
procesů? 
a) ps 
b) htop ☑ 
c) fg 
d) cron 

8. Jaký signál se běžně používá pro jemné ukončení 
procesu? 
a) SIGKILL 
b) SIGSTOP 
c) SIGTERM ☑ 
d) SIGCONT 

9. Jaký soubor definuje pravidelně spouštěné úlohy 
v systému Linux? 
a) /etc/systemd.conf 
b) /etc/init.d/ 
c) /etc/crontab ☑ 
d) /var/log/syslog 

10. Jak lze zjistit plánované úlohy uživatele? 
a) ls /etc/cron 
b) jobs 
c) crontab -l ☑ 
d) at -l 

Otevřené otázky (10) 
1. Jaký je rozdíl mezi skupinou procesů a relací procesů? 
2. Jaké jsou hlavní vlastnosti plánovacího algoritmu CFS a jak se liší od tradičních algoritmů plánování? 
3. Jaký je rozdíl mezi příkazy ps, top a htop? 
4. Jaký je význam hodnoty nice v plánování procesů a jak ji lze změnit? 
5. Jaký je rozdíl mezi signály SIGTERM a SIGKILL? V jakých situacích byste je použili? 
6. Jak lze dočasně pozastavit proces a následně ho obnovit? 
7. Jak funguje plánovač úloh cron a jak se konfiguruje? 
8. Jak funguje příkaz at a v čem se liší od cronu? 
9. Jakým způsobem lze spravovat démony v systému Linux? 
10. Jaké jsou hlavní výhody multitaskingu v Linuxu? 



Test 26: Zabezpečení operačního systému 
Uzavřené otázky (10)  

Každá otázka má pouze jednu správnou odpověď. Označte správnou odpověď křížkem (☑). 

1. Který typ aktualizací opravuje zranitelnosti, které 
mohou být zneužity útočníky? 
a) Funkční aktualizace 
b) Kumulativní aktualizace 
c) Bezpečnostní aktualizace ☑ 
d) Volitelné aktualizace 

2. Jaký typ malwaru šifruje soubory uživatele a 
vyžaduje výkupné za jejich zpřístupnění? 
a) Trojský kůň 
b) Ransomware ☑ 
c) Spyware 
d) Rootkit 

3. Který nástroj slouží ke skenování systému na 
přítomnost malwaru? 
a) Firewall 
b) IDS/IPS 
c) Antivirový software ☑ 
d) VPN 

4. Co je hlavní funkcí softwarového firewallu? 
a) Blokování reklam na webových stránkách 
b) Šifrování souborů 
c) Monitorování a regulace síťového provozu ☑ 
d) Ochrana proti fyzickým útokům na hardware 

5. Jaký příkaz v Linuxu slouží k ověření a 
monitorování logů systému? 
a) logwatch 
b) journalctl ☑ 
c) ping 
d) top 

6. Co znamená pojem sandboxing? 
a) Umožnění přístupu k jádru systému 
b) Spuštění programu v izolovaném prostředí ☑ 
c) Zakázání všech bezpečnostních opatření 
d) Obnovení systému do předchozího stavu 

7. Který bezpečnostní nástroj se používá pro 
šifrování disku v systému Windows? 
a) LUKS 
b) BitLocker ☑ 
c) OpenSSL 
d) Tripwire 

8. Jaký typ licence umožňuje upravovat a 
distribuovat software se zdrojovým kódem? 
a) Proprietární licence 
b) Freeware 
c) Open-source licence ☑ 
d) Shareware 

9. Která bezpečnostní metoda umožňuje přihlášení 
pouze pomocí předem schválených aplikací? 
a) Vícefaktorová autentizace 
b) App Whitelisting ☑ 
c) IDS/IPS 
d) Firewall 

10. Proč je používání nelegálního softwaru 
nebezpečné? 
a) Nemá žádné bezpečnostní aktualizace ☑ 
b) Není možné ho nainstalovat 
c) Je vždy zdarma 
d) Neobsahuje žádné chyby 

Otevřené otázky (10) 
1. Jaký je rozdíl mezi bezpečnostní aktualizací a funkční aktualizací? 
2. Jak fungují červi (Worms) a proč jsou nebezpeční pro sítě? 
3. Jaké jsou hlavní rozdíly mezi firewallem a antivirovým programem? 
4. Jak může uživatel minimalizovat riziko infekce ransomwarem? 
5. Jaké jsou výhody použití šifrování dat na úložném zařízení? 
6. Jaké základní kroky by měl správce provést při zjištění podezřelé aktivity v systémových logách? 
7. Co je vícefaktorová autentizace (MFA) a jak zvyšuje zabezpečení účtů? 
8. Jaké jsou hlavní výhody používání open-source licencí ve srovnání s proprietárními licencemi? 
9. Jakým způsobem IDS/IPS systémy pomáhají detekovat a zabránit útokům? 
10. Jaké jsou důsledky používání nelegálního softwaru pro jednotlivce i organizace? 
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