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WiFi sit’ Skoly pomoci prvka Unifi

Abstrakt

V mé praci rozeberu, co je to vlastné¢ WiFi, pro¢ se pouziva toto oznaceni, co je
k spravné funkcénosti zapotiebi. Okrajové se pokusim nastinit jeden z mnoha nazord o
Skodlivosti zdravi. Podivame se na historicky prufez této technologie a na ¢asovou osu.
Nemalo se budu vénovat pouzivanym zabezpeCovacim protokolim a zplsobiim, jak se
branit ptfed raznymi narusSiteli. Podrobné&ji rozeberu co je to signal a jak mizeme piijit o
jeho podstatné casti, jak se mlize deformovat, nebo uplné ztratit. V kratkosti si rozebereme
port PoE. Pozornost budu vénovat také routeriim, rozdilu mezi routerem a modemem a
stru¢nym rozdé€lenim, co se pouziti tyCe. V neposledni fadé predstavim Ctenditim firmu
Ubiquiti Networks, zabyvajici se vyrobou né¢kolika druhii routerd. PopiSu vyhody a
nevyhody mnou pouzivaného piistupového bodu. Predvedu ptiklad teoretického rozmisténi
3 ptistupovych bodl po nasi Skole, aby byl signal i v téch nejzazsich mistech co nejsilnéjsi.
Nakonec popisu konfiguracni a instalacni problematiku ptistupového prvku Unifi a jeho

zapojeni.



WiFi server by Uni-fi

Abstract

In my work | will analyze what is actually WiFi, why is this label used, what is
needed to function properly. Marginally, | will try to outline one of the many
opinions about health harm. We look at the historical cross-section of this
technology and the timeline. | will be very concerned about the security protocols
used and the ways to defend myself from various intruders. | will analyze in more
detail what a signal is and how we can lose a substantial part of it, how it may
deform, or completely lose. We will briefly discuss the PoE port. | will also pay
attention to routers, the difference between a router and a modem, and a brief
distribution of usage. Last but not least, | will introduce readers to Ubiquiti
Networks, a company that manufactures several types of routers. | will describe
the advantages and disadvantages of my access point. | will show an example of
the theoretical deployment of 3 access points after our school, so that the signal is
as strong as possible in the most extreme places. Finally, | will describe the

configuration and installation issues of the Unifi access control and its connection.
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Seznam pouzitych zkratek
PoE: Power of Ethernet

LAN: Local Area Network

Wi-Fi: Wireless fidelity

WEP: Wired Equivalent Privacy
Hi-Fi: High fidelity



Uvod
1.1 Co je to WiFi

Dtlezité je uvédomit si, Ze se jednd o signal Sifici se v elektromagnetickém poli
(radiofrekvencni vysilani). Je to tedy elektromagnetické zafeni.

Signal, je tok informaci, fyzikalni jev pfendsejici data. Pfesné to je princip pouziti
WiFi. Mame tzv. router, jenz je dratem pfipojeny na pfijimac (satelit, anténa), ktery pfijima
signal od operatora. Tento datovy tok je uvniti routeru modifikovan, tfidén a prevadén na
zminéné elektromagnetické zateni o vykonu 2,4GHz a nebo 5GHz, které nase antény na
telefonech, noteboocich, nebo tabletech zachyti a pracuji s informacemi.

Tzv. ,,Wifiny* se pouzivaji v dnesni dobé téméf vSude. Jednd se o nejCastéjsi
zpusob prendSeni souborl, prostfedek pro surfovani na internetu, ¢i se vyuziva ke
komunikaci mezi lidmi pomoci aplikaci, které potiebuji ke spravné funkcénosti byt
ptipojeny do sité.

Zajimavosti je, ze nazev WiFi, Wireless Fidelity (Bezdratova vérnost), vlastné
neznamend vilbec nic, avSak je to pouze oznaceni, které vymyslel obchodnik. Wi-Fi je
pfeneseny pojem. Jedna se celkem o dobry komer¢ni tah. Podvédomé navazuje na znamou
kvalitu i proslulou znacku Hi-Fi.

Pro techniky je Wi-Fi vlastné nazev pro nékolik standardit IEEE 802.11, které
popisuji pfenos a komunikaci mezi zafizenimi. Standardi Wi-Fi je cela tfada, od prvniho

802.11 (bez pismene) az po nejnovejsi 802.11ac a 802.11ad, ¢i leto$ni novinku 802.11ax.

Vyuziva se zde bezlicencni frekvencni pasmo. Bezplatna pasma jsou jiz zminénych
2,4GHz a 5GHz. Je tedy levnym, ale vykonnym zplsobem k vytvofeni sité, aniz by byla
nutnost pokladat kabely.

Abychom mohli WiFi doma vibec mit, potfebujeme v prvni fadé operatora
(poskytovatele). Po sjednéni smlouvy mezi uZivatelem a poskytovatelem internetu Ize
uvazovat nad koupi routeru, ¢i jin¢ho zafice, ktery WiFi bude schopen zfizovat a vysilat po
okoli. Do routeru je internet veden vétSinou kabelem optickym, ¢i star§im typem a to

metalickym. Tento sitovy kabel je znam jako datovy, ten je zaveden do portu ethernet.
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1.2 Historie

Klicovym datem je 9. kvéten 1985, kdy americky telekomunika¢ni ufad FCC
uvolnil ¢ast radiového pasma o kmitoctu 2,4 GHz pro civilni Gc¢ely. Z toho diivodu mohly
vzniknout bezdratové sité, stacilo dodrzovat specifikace (maximalni vykon antény apod.).
Prvni standard, pod oznacenim 802.11, vznikl az v roce 1997. Na dnesni poméry Slo o
velice pomaly pfenos informaci. Dnes jsme zvykli na n¢kolik set Mb/s, v té dobé §lo pouze
0 2 Mbit/s. Technologie pouZzivala tzv. hopping (pfeskoc¢eni mezi frekvencemi). Opravdu
lajcky feceno: poté co se jeden usek dat odeslal, vysila¢ zménil frekvenci. S hoppingem se
dneska muzeme i nadale potkavat. Napiiklad technologie Bluetooth ji stale hrdé vyuziva.
Co se ty¢e Wifi technologii, v dnesni dobé médme modulaci OFDM a pasmo 2,4 GHz se
rozdeluje do 13 kanald, které jsou oddéleny. V roce 1999 (dva roky po vzniku technologie)
a schvaluji se dva nové standardy 802.11a a 802.11b. Prvni standard podporoval rychlost
Siteni 54Mbit/s a jeho braska, s pismenkem b, pouhych 11Mbit/s. Dnes piSi pouhych,
avSak v roce 1999 byla rychlost 54 Mbit/s opravdu obrovska.

V pasmu 2,4 GHz, se rychlost 54Mbit/s objevila o 4 roky pozdé¢ji pod oznacenim
standardu 802.11g, technologie se zacala rapidné€ zlevitovat a v domdacnostech zacala velmi
Casto figurovat spole¢nost TP-Link, ta dnes zastava hlavni roli ve vyrob¢ bezdratovych
sitovych zatizeni ve vice nez 100 zemi svéta.

Zatizeni jednotlivych vyrobcl nebyla velmi Casto vzajemné viibec kompatibilni. To
vedlo k tomu, Ze vznikl uplné novy standard 802.11n, ktery navySoval propustnost Wi-Fi
siti az na 150 Mbit/s. S timto standardem se setkavame dodnes. Na novou éru, kdy by se
mél na trhu objevit bezdratovy standard 802.11ac, jsme si poc¢kali do roku 2013, a dodnes
je zcela obycejné vyuzivan. Tento standard slibuje vice nez gigabitovou propustnost. Dnes
je vyuzivangjsi standard 802.11ac (wave2). PredevSim draz$i routery, jsou témi, ktefi
wave2 vyuzivaji.

Letos, roku 2019, nas ¢eka vysledek prace WiFi Alliance. Standard, ktery ma byt
jesté rychlejsi, spolehlivéjsi a jak tomu byva zvykem u novych zafizeni, prosté lepsi.
Ponese oznaceni 802.11ax. A k tomu, abychom tento standard mohli vyuzivat, bude
zapotiebi novy router, nebo modul. Na zavér bych dodal, ze standardy jsou zpétné

kompatibilni, stejné jak je tomu u technologie Bluetooth.
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1.3 Zdravi

Jako posledni bych vuvodu zminil, jak je to se Skodlivosti téchto zafizeni
v souvislosti se zdravim lidského téla. V dnesni dobé je zvykem ze vseho délat velké véci,
proto jsem se rozhodl, Ze si o této problematice néco zjistim, a pouziji ziskané informace
v maturitni praci. Pfed zjisStovanim vSech informaci jsem byl okolim pfesvédCovan, ze pro
velké zateni (zminénych 2,4 GHz - 5 GHz) jsou routery Gplnym zabijakem mozkovych
bunék a rakovinotvornym doplitkem v§ech domacnosti.

Témto zatizenim se neda odepfiit opravdu velké zateni, které je az 100krat vétsi nez
je u béznych FM vin. Obavy jsou tedy do jisté miry opravnéné, jelikoz lidské télo také
samo o sob¢ produkuje elektrické signaly, nebo impulsy, kterymi ovlada urcité procesy
v téle a stejné jak je tomu pii ruSeni dvou vzajmné se ovlivilujicich zatizeni, i v tomto
piipadé¢ mtize tak silny signal ovlivnit tyto elektrické signaly téla. Lidé poté mizou hiie
spat, mén¢ se soustfedit a podobné, zkratka mozek tyto signaly mize velmi pocit'ovat. Dle
nekterych studii se pry do 15 let nic nedéje a tyto konfrontace se zaficem, jsou do této doby
bez nasledkl. AvSak neddvné setkdni Mezinarodni agentury pro vyzkum rakoviny
rozhodlo, ze WIFI sit’ se tadi do tfidy 2B. To je tfida, ve které se nachazi vSechna zafeni,
ktera mohou vyvolat karcinogenni onemocnéni.

Do tfidy 2B, a zni to trochu désive, patii naptiklad i piti kavy, vyuzivani
plastovych kelimki, konzumace nakladané zeleniny, nebo také tesatfské prace. Jedna se o
kategorii, kterd nema piimé dikazy o vzniku rakoviny, ale zarovei tato moznost neni zcela
vyloucena.

Po n¢kolika nalezenych ¢lancich a studii, které se o tento problém zajimaji, jsem
také dosel k ndzoru, na kterém se vSechny zdravotni organizace shoduji. K tomuto konci
dospéla 1 svétova zdravotnickd organizace, ktera fikd, Zze problém je tieba hledat jinde,

jelikoz WiFi signal je pro ¢lovéka neskodlivy a jeho zdravi ovliviiovat nemtiZe.
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Teoreticka cast
1.4 Bezpecnost

Co se bezpe€nosti tykd, zpocatku §lo opravdu o tristni pokusy. Prvni Wi-Fi
standardy disponovaly zabezpecenim WEP, které vzniklo soubézné s Wi-Fi. Jde o naprosto
zékladni zabezpeceni sité, kde se vyuziva ru¢ni nastaveni na obou stranach spojeni. V roce
2001 bylo toto zabezpeceni prolomeno. Vznikla rocni mezera, nez se podatilo na trh dostat
nahradu. A tou, v roce 2002, bylo mnohem kvalitnéjsi zabezpeceni WPA. Toto Sifrovani je
zabezpeceno pomoci nékolika WEP klich, které jsou dynamicky ménény. KIli¢
k roz$ifrovani zajistuje PSK (Pre-Shared Key). Ob¢ strany maji dlouhou heslovou frazi.

Tato metoda je jiz také prolomitelnd, avSak slozitéji.

V roce 2004 nastoupil bezpe€nostni standard WPA2, ktery pro zabezpeceni dat
doba jeho prolomeni trva pfiblizné 2 roky, ale je to jiz také mozné. Jenze je spousta lidi,
jez stale pouziva pouze zabezpeceni WEP- to dnes prolomi zacinajici hacker do péti minut,
napiiklad pomoci svého chytrého telefonu. K pouziti WEP2 je zapotfebi kvalitnéjSich

stroju a vétsiho vypocetniho vykonu.

Dalsim zpiisobem je SSID. Jedna se o nejjednodussi zabezpeceni sité, tim, Ze ji
zdanlivé skryjeme. Je to efektivni zplsob, protoze pro pouziti této sit€¢ musi dotycny

¢lovek znat SSID (pojmenovani).

Kontrola Mac adres. Dalsi zplisob zabezpeceni. Tento zpisob je dulezity pro tuto
maturitni praci, jelikoz je zde vyuzivan. Ptistupovy bod ma seznam MAC adres zafizeni,
kterym da konfigurator povoleni k pfipojeni. Ostatni zafizeni nemaji moznost se piipojit.
S timto se mizeme potkat kdekoli po svété, kdyz si zapneme svoje milované zafizeni,
napiiklad od Applu (produkt Mac a kontrola MAC adres nema spole¢ného nic jiného, nez
nazev) a chceme se piipojit na WiFi, kterd je nezaheslovana, avSak nam je odmitnut

pristup. Piesné o to se stara kontrola MAC adres.
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1.5 Antény

Wi-Fi antén je vice druhl a kazd4 se pouzivd na néco jiného. Zékladnimi tfemi
druhy antén jsou obecné vSesmérové, sektorové atzce smérové antény. VSesmérové
antény se pouzivaji na Wi-Fi routerech v riznych velikostech. Neplati, ze ¢im vétsi je
anténa, automaticky je vétsi 1 jeji zisk. Velmi zalezi na natoceni antény. Pro ptiklad pouziti
antén: kdybychom m¢éli dvé antény a chtéli pokryt jen pfizemi, jen mirn¢ je od sebe
nahneme. Zajistime tim vétsi moznost odrazti. Pokud bychom chtéli pokryt i horni ¢i dolni
patro, musely by vii¢i sob¢ svirat thel 45°.

Anténa, je elektrotechnické zatizeni, které je vyuzivané k vysilani, nebo piijmu
signalt. Vyuzité jsou zde elektromagnetické viny, které vyzatuje kazdy vodi¢, kromé
optickych. Pokud vodi¢em prochazi stfidavy proud, je zaznamenana elektromagneticka
vlna. U vodict je tcelné, aby byla co nejmensi, kdezto naopak u antény je zadouci, aby

elektricka energie byla co mozna nejvice vyzarovana.

1.6 Deformace a ztrata signalu

Pti navrhovani Wi-Fi sité¢ a rozmisténi Wi-Fi router musime také brat v ivahu
misto, kde bude signal Sifen. Uvnitt budov jde hlavné o tlouStku stén, a také o materialy,
ze kterych jsou sloZeny napiiklad stropy a jiné pfedméty uvniti domu, které by piipadné
mohly ovlivnit §ifeni signdlu. Mimo samotné ¢asti budov se signalu do cesty postavi zase

jiné domy, stromy, ale i mlhy ¢i oblacnost.

Réadiovy signal je ovliviiovan stejné jako svétlo. Byva zcela odrazen (hladké
povrchy, které signal neabsorbuji), to znamena, Ze je naprosto zménén jeho smér. Nebo
muze byt lomeny, to znamena, ze je Cast signalu odrazena a Cast projde materidlem dale,
ale pod jinym thlem. Také ¢asto dochézi k tzv. difrakci vin, ty jsou deformovany naptiklad
(pfedmétem nebo budovou). Na povrchu, ktery je nerovny se pak miize stat, ze se
signal odrazi do vice smérti, a tim dojde k jeho rozptyleni. Dojit mtize 1 k pfeméné zareni
na teplo. Tomu se dé&je, kdyz signal narazi na ptredmét, ktery ho zcela absorbuje, a tim je

vstieban.
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1.7 Router obecné

Router neznamena nic jiného, né¢z smeérovac, ktery tzv. wifinu #idi, spravuje a
realizuje. Dilezité je poznamenat, ze router a modem neni to samé. Router pocitacové sité
vytvari, kdezto modem ma za ukol samotnou realizaci internetové sité. Je mozné mit dva
v jednom, avsak je dulezité si pii vybéru ujasnit, co potfebujeme.

Pokud internetové pfipojeni vyuzivame pouze jako kancelatsky prvek, neni tieba se
zabyvat routerem vysSich kvalit, ale postaci obycejny router podporujici dneSni standard
Wi-Fi 802.11ac a bezlicen¢ni pasmo 2,4GHz. Pokud potifebujeme rychlost internetu vyssi,
je tfeba uvazovat nad routrem podporujici ty nejnové€jsi standardy a také bezlicen¢ni pasmo
5 GHz.

Druhi routert je nékolik!

1.7.1 Venkovni

Jeho cena je cca od 1300 K¢. Vyuziva se pro venkovni sitovou komunikaci. Jeho

vyhodou je, ze dokéaze piijimat kvalitni signél za kazdého pocasi.
1.7.2  WiFi s funkci klient

Jeho cena zac¢ina na 700 K¢, ve srovnani s ostatnimi zastupici, je pofad o 1/3 draZzsi.

Komunikace je zajisténa skrz AP. Umoziuje ptipojeni ethernetového zatizeni do WiFi sité.
1.7.3 Extendery

Zapojuji se piimo do elektrické zasuvky a rozsituji pokryti bezdratové sité. Jejich

cena se pohybuje kolem 500 K¢.
1.7.4 Pristupové body

Jde o stézejni prvek pro sit WLAN, slouzi pro bezdratovou komunikaci mezi
klienty. Cena se pohybuje kolem 400 K¢.
Tento druh je zaroven predmétem mé prace. Ma fadu vyhod. Vyhody a nevyhody

rozeberu v samostatné kapitole.
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1.7.5 Wifi routery

Funguji pro dratové i bezdratové piipojeni k internetu jejich cena za¢ina na 300 K¢.

Je zde potieba upiednostnit takovy prvek, ktery vyhovuje naSim ptanim.
1.7.6 Rozdil mezi routerem a modemem

Co se charakteristiky modemu tyce, jde o modulator/demodulétor, ptevodnik mezi
digitdlnim a analogovym signalem. V naSich domécnostech velmi pouzivané zaftizeni,
avSak jen jako soucast routeru. Pokud tedy n¢kdo fik4, ze ma modem a diky nému se
piipoji do sité, nema moc pravdu. Modem totiz opravdu jen prevadi signaly pomoci
koaxialniho kabelu.

Router, nebo také smeérovaé, je aktivni sitové zafizeni. Toto zafizeni tzv.
(routovanim) pieposilda diagramy smérem k jejich cili. Toto probihd na tfeti vrstvé

ISO/OSI. To je vrstva sitova.

1.8 Firma Ubiquiti Networks

Ubiquiti Networks existuje od roku 2005. Firma stavi na inovacich. Spojuje
moznosti novych technologii s uzite¢nosti, minimalistickym designem a snadnou

obsluhou. Zajist'uje intuitivni zavedeni a podporu.

1.9 K ¢emu se pouziva zarizeni Unifi

Zatizeni Unifi pouzivame laicky feceno k zesileni signalu. Toto zafizeni zajisti
signal v obrovskych prostorach a zaroven, mate jako spravce moznost kontroly pfipojeni
vSech zafizeni. V mé praci jde o pokryti celé budovy Skoly, a to za pomoci 3 zafizeni.
Skolni budova mé 4 patra, pfi¢emz v kazdém patie je schodiits, chodba dlouha 25 metri,
kabinety a dal$i ucebny. Mym cilem je pokryt kvalitné celou Skolu tak, aby byl v kazdém
misté signal, ale také vysoka rychlost pfipojeni. Toho docilim spravnym rozloZzenim prvki

v jednotlivych patrech.
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1.10 Vyhody a nevyhody technologie

= Kvalita pfenaSeného signalu znacné klesa, pokud klient piimo nevidi na
piistupovy bod.

» Dochazi k ruseni komunikace u ostatnich neptekryvajicich se kanala. Jednotlivi
klienti se musi dé¢lit o dostupnou Sitku pasma, ¢ili ¢im vice klientd, tim vice
klesa 1 datova propustnost.

* Pfenosova rychlost je mnohem vyssi ve sméru ke klientovi. Pokud tedy klient
chce vysilat, snizuje se tim dosazitelnd propustnost. Kolize, které¢ vznikaji na
pristupovém bodu, se snazi minimalizovat protokol CSMA/CA. Neni tedy

vhodné pies piistupovy bod uploadovat.

Toto jsou hlavni nevyhody pfistupovych bodli. Maji ale i zna¢né¢ vyhody. Velky

dosah, kvalitni pfeneseny signal, bezpecnost.

1.11 Sit unifi

V portfoliu Ubiquiti Networks je UniFi, vlajkova série vyrobce, kterd se t€si
popularité diky nabizené skalovatelnosti, velkému dosahu a efektivnimu fizeni sité. Reseni
UAP-AC-LR a UAP-AC-PRO jsou vyuzivana v malych i velkych kancelaiskych sitich,
hotspotech a také jako domaéci ptistupové body. UAP-AC-LR je zalozena na antén¢ s
technologii MIMO. Pii préci na frekvenci 2,4 GHz dosahuje rychlosti 450 Mbps a pii praci
na frekvenci 5 GHz az 867 Mbps. UAP-AC-LR ma dosah 183 metril. Reseni se osvédéuje

pfi zavadéni vykonné bezdratové sit¢ s velkym dosahem.

UAP-AC-PRO je ptistupovy bod, ktery na rozdil od modelu UAP-AC-LR zvlada
vEtsi pocet uzivatell. Je nejrychlejsi z pristupovych bodl v nabidce Ubiquiti. Zatizeni
vyuziva moznosti technologie 802.11ac. Mlze pracovat na dvou frekvencich — 2,4 GHz a 5
GHz, na kterych ptenos dat dosahuje 450 Mbps a 1300 Mbps. Dovoluje zachovat stabilni
pripojeni vSem uzivateliim, kteti sit’ pouzivaji ve stejnou dobu. Jak UAP-AC-LR, tak i

UAP-AC-PRO muzou pracovat na obou frekvencich soucasné.
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Vyrobce nabizi také sérii airMax, ke které patii zafizeni umoziujici vytvoreni
spojeni Point-to-Point nebo Point-to-Multipoint na malou, stfedni i velkou vzdalenost.
Ptistupovy bod NBE-5AC-19 s kompaktni konstrukci vyuziva moderni technologie,
zajiSt'uje praci odolnou vii€i ruseni i na mistech s velkou hustotou radiovych linek. Model
NBE-5AC-19 pracuje v pasmu na frekvenci 5 GHz a dosahuje rychlosti do 450 Mbps pii
dosahu do 15 km.

Sérii airMax dopliiuje model RSAC-PRISM vyuzivajici technologii airPrism, coz
ma vliv na zvysSeni vykonu a také na sniZeni ruSeni. Diky pruznosti v oblasti konfigurace
Sitky pasma je mozné zafizeni piizplisobit mistnim poméram. Sérii airMax dopliiuji
sektorové antény. AM-5AC22-45 je model s maximalni arovni zesileni 22 dBi, ktery
vyuziva technologii airMax 2x2 MIMO, vyhrazenou pro feseni pouzivajici standard
802.11ac. Pracuje na frekvenci 5 GHz a zarucuje vysoky zisk a vykon. Konstrukce antény
umoznuje redukeci ruseni, které generuji vysilace v okoli.

Vytvoteni spojeni Point-to-Point na mnohem vétsi vzdalenosti a s vetsi
propustnosti, nez v piipadé série airMax, umoznuje série airFiber. Populdrnimi modely
airFiber jsou AF-5U a AF-24-HD, zajist'ujici vysoky vykon. AF-5U pracuje v padsmu na
frekvenci 5 GHz a je charakteristicky dosahem do 100 km. Je to pokrocilé feSeni uréené
pro montaz v exteriéru. PouZiti systému zpracovani dat Invictus ma vliv na zvySeni
rychlosti, diky tomu se zafizeni vymyké ostatnim zafizenim tohoto typu. Reseni AF-24-
HD funguje v pasmu na frekvenci 24 GHz a ma dosah do 20 km. M4 anténu s urovni
zesileni 40 dBi. Zajist'uje praci odolnou vici ruseni, a to bez ohledu na pocet radiovych

linek v okoli. Propustnost zatizeni je 2 Gbps.
1.12 Vyuziti v praxi

V praxi se s Unifi setkdvame kazdy upln€ bézné, aniz bychom o tom véd¢li. Pouziti
tohoto zafizeni se nebrani banky, Skoly, ¢i komplex kancelafi. V dnesni dob¢, kdy se
vétSina pristroju elektrifikuje, je pouziti téchto zafizeni na misté napf. i ve vyrobnach,
truhldrndch, montovnach automobilek, nebo i1 soudrzné dilny, které maji své stroje

naprogramované k jejich praci, a tudiz se bez komunikace jednotlivych robotii nelze obejit.
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1.12.1 Instalaéni problematika

K instalaci bylo nutné nalézt ptislusny instala¢ni program a instalaci provést. Zaroven jsem
si vytvofil ucet a piihlasil se do mobilni aplikace viz mobilni aplikace 1. Bohuzel, pro
technické problémy, jsem aplikaci nevyuzil. Nebyla schopna detekovat ani jedno z UniFi
zafizeni viz mobilni aplikace 2. Pozd&ji jsem zjistil, Ze problém ma i pocitac a

konfigurovaci program, viz konfigurovaci rozhrani 1.

mobilni aplikace 1
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You have no controllers

®

Controllers

mobilni aplikace 2

Configure devices

Please select the devices you would like to configure.

O DEVICE NAME MODEL 1P ADDRESS UPTIME I

@ No devices found

When a device is detected on your network it will automatically show up in this list.

konfigurovaci rozhrani 1

1.12.2 Instalovani a konfigurovani

’

Uplny zacatek je, stdhnout si program UniFi, z oficidlni stranky firmy. V zalozce

download je potieba vybrat spravny frimware pro operacni systém daného pocitace a
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spravny software, pro dany produkt. Mnou vybrany byl tedy konkrétn€ nalezen v zéalozce
UniFi® UAP-LR a jednalo se o UniFi SDN Controler 5 6 40 pro Windows. Po

nainstalovani spravnych produktt se otevie okénko, viz.konfigurovaci rozhrani 2.

. Ubiquiti UniFi Centroller — *
UniFi Controller (7.
5.9.29 Un’F’

Copyright ® 2005-2018 Ubiguiti Metworks Inc. All Rights Reserved.

() UniFi Controller (5.9.29) started. Hide

Launch a Browser to Manage the Metwork

konfigurovaci rozhrani 2

Pti kliknuti na tlacitko Browser to Manage the Network, se otevie internetovy
prohlize¢ a staci uz jen par lehkych krokl k nastaveni zafizeni. Nejprve je na fad¢ vybrat
zatizeni. Bohuzel v mém piipad¢€ ani jedno UniFi zafizeni nebylo nalezeno. I piesto jsem

pokracoval k nastaveni zem¢ a ¢asu, viz.konfigurovaci rozhrani 3.

UniFi Setup Wizard

Thank you for purchasing UniFi, Ubiquiti's Enterprise WiFi Solution. You will be able to setup your
controller in a few minutes.

Select your country Select your timezone
Czech Republic {UTC+01:00) Prague
Emable Auto Backup oM

Alternatively you can restore from a previous backup.

konfigurovaci rozhrani 3

Dalsi krok je zadani security key a SSID, které jsem k produktu nemél. Podle
navodu by se mélo oteviit konfiguracni prostfedi s ukazateli na jednotlivé prvky UniFi,
avSak mn¢ se otevielo pouze rozhrani, ve kterém nebyl prvek dohledatelny. Pozdéji, pfi
pokusu ve Skole, nebyl pocita¢ schopen ani doinstalovat konfigurani program, jelikoz

potad pouze hledal zatizeni.
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Prakticka c¢ast
1.13 Power of Ethernet

V zapojeni se setkdvame s oznaCenim portu POE. Jednd se o velmi zajimavy
zpusob vyuziti kabelu, ktery je schopen pfenaset tok dat a elektiinu zaroven.

Znamy Ethernet kabel je slozen celkem z osmi médénych kabilki (zilky). Pro PoE
se vyuziva dvou feSeni. Osm zilek v kabelu je rozd€leno do 4 part, které jsou samostatné
krouceny. Témto zilkam jsou pfifazena Cisla 1 az 8 a do pari jsou rozd€leny potupné.

e Napajeni po volnych parech v datovém kabelu. Napajeci pary jsou 7-8 a 4-
5.
e Napijeni fantomovym napétim vznikajicim mezi dvojici aktivnich para

zilek, po kterych je zaroven pienaSet tok dat.

1.14 Zapojeni

Modem UniFi jsem zapojil podle navodu. Byla potfeba dvou sitovych kabeld,
jeden barvy modré, druhy &erné. Cerny kabel patii do portu POE a nasledné tento port
propojuje se samotnym prvkem. Modry kabel vede do portu LAN a propojuje
transformacni krabic¢ku s pocitacem. Ta je nasledné zapojena do elektrické zasuvky. Celé
schéma zapojeni viz zapojeni 1, zapojeni 2, zapojeni 3. Sitovy kabel, ktery propojuje port
LAN, také maze byt pfipojen piimo do sité. Modem se poté zelen€ rozsviti a je pfipraven
na konfiguraci anebo na pouziti. Mn¢ se zelené rozsvitil, Ze je dohledatelny to vSak
neznamenalo. Mobilni zafizeni naSlo vysilajici wifi, bohuZzel ani pfipojeni k ni nebylo
uspésné. Nanestésti po absolvovani teoretickych instalacnich krokl, kde jsem se musel
zaregistrovat a piihlasit, jsem po radach na internetu zkusil zatizeni restartovat. Od té¢ doby
oba talife svitily oranzové€, viz Prvek UniFi 1 a odmitali jak dohledéni, tak i konfiguraci,

viz.konfigurovaci rozhrani 4.
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zapojeni 1

Takovéto zapojeni je spravné a mélo by se poté zatfizeni nejprve oranzove rozblikat
a poté zelené rozsvitit, jak vSichni dobfe zname z obyc¢ejnych modemu. Konkrétné u tohoto
zafizeni tomu tak bylo do restartovani, ale poté uz jsem se nedostal ke kroku otevieni

konfigurovaciho zafizeni.
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zapojeni 2

zapojeni 3

. Ubiquiti UniFi Controller — X

UniFi Controller U IﬁFi

Copyright @ 2005-2018 Ubiguiti Metworks Inc. All Rights Reserved.

() Start-up failed.

Initializing UniFi Controller
Starting UniFi Controller ...
Server taking too long to start...
Start-up failed.

Create Support Info

konfigurovaci rozhrani 4
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Prvek UniFi 1

Pokus o zprovoznéni zatizeni prob¢hl i ve Skole, kde bohuzel také neprobéhl uspésné. Bylo
tedy vedoucim prace rozhodnuto o piehodnoceni cili a byl zadan ukol, zpracovat
problematiku pouze teoreticky a navrhnout feSeni praktického problému teoretickou

cestou.
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Zavér

Prace obsahuje vse, co jsem mél v prvotnim abstraktu za cil. Povedlo se mi ziskat
velké mnozstvi informaci o signalu, elektromagnetickém zatfeni. V praci jsem nastinil
mozné zdravotni komplikace a pokusil jsem se vyvratit vétSinovy ndzor a obavy z takto
silného zéfeni. Dé&jepisna Cast, kde jsem na casové ose uvedl vyvoj této technologie je pro
me jednou z nejzajimavejSich ¢asti celé prace. Vzdy mé fascinovala neskute¢na rychlost
vyvoje vypocetni techniky. V porovnani s vyvojem vyroby napt. elektriky, kde jsme se od
stoleti pary a prvniho parniho stroje, z let 1830-1840, dostali vlastné jen k jinému zptisobu
vyroby pary, je vypocetni technika opravdu neskutecné expandujici odvétvi. O nic min
nezajimavejSi neni ani  zabezpeCeni. S nynéjSim védomim, Ze 1 nejdokonalejsi
zabezpecovaci protokol je za dva roky snahy pomoci superpocitace prolomitelny, mam
jiny pohled na tuto technologii a na bezpecnost internetu jako takového. Power of ethernet
(napajeni po datovém sitovém kabelu) je velice zajimavy zpisob feSeni potieby piivodu
elektfiny. V praci jsem popsal jak tato technologie funguje a sdm sebe jsem pfiucil
zajimavym vécem. Nékolikalet¢ dohadovani o rozdilech modemu a routeru jsem se také
pokusil vysvétlit a uvedl jsem, k ¢emu se jaké zatfizeni pouziva a jak bychom tedy méli
jednotlivé prvky spravné nazyvat. Usp&$na firma, predstavujici obchodniho obra ve vyrobd
a vyvoji WiFi, Ubiquiti Networks mi byla po celou dobu mé prace velice dilezitym
zdrojem informaci. Jejich webové stranky jsou pfehledné vyrobeny a své produkty maji
velmi dobfe popsané.

Co se teoretické Casti tyka, jsem velmi spokojen se svym vysledkem. Piedlozil jsem
svoji predstavu o rozlozeni piistupovych bodl, aby se navzijem neruSily a zaroven
poskytovaly nejlepsi mozné pokryti budovy.

Prakticka ¢ast mi byla v pribéhu odpusténa, z ditvodu nekompatibility jednotlivych
zafizeni. Jednotlivé ptistupové body byly v minulosti jiz pouzivany a po jejich kompletnim
restartu s ndmi jiz nekomunikovaly. Divod, pro¢ jsme s vedoucim prace nezkouseli tyto
prvky zprovoznit a nepsali jsme firm¢ o problému email je, Ze jsme v pritbéhu rozhodli, ze
tyto vybrané prvky nejsou vhodné a nesplituji potiebné parametry, které by s moji praci

korespondovaly. O to vice jsem se vénoval Casti teoretické, kde jsem se mohl rozepsat.
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