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ANOTACE

Ma bakaléiskd prace se zaméfuje na identifikaci uzivatelli (zdkd) a rozmisténi routeru pomoci
vybrané Unifi AP-LR. Na zacatku prace je uvedeno seznameni s pojmem wi-fi, jejim zabezpecenim
a budoucimi zéstupci. Dale se v mé praci zabyvam pfesnym nastavenim a zrealizovanim Unifi AP-

LR.

ANNOTATION

My thesis focuses on the identification of users (students) and the deployment of the router using
the selected Unifi AP-LR. At the beginning of the work is given Familiarization with the term wi-fi,
the future security agents. Dale in my work deals with precise adjustment to completion of UNIFI

AP-LR.
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Uvod

Wi-FI (Wireless Fidelity) je bezdratova, sit’ uréend primarné k ndhradé kabelového ethernetu
v bezlicenénim pasmu, které je dostupné prakticky v celém civilizovaném svéte.

Samotny nazev Wi-Fi vytvofilo WECA — (Wireless Ethernet Compatibility Alliance) a
v principu jde o bezdratovou technologii v belicenénim nekoordinovaném pasmu 2,4 GHz (ISM —
Industry ,Science, Medical) ,zalozenou na protokolu 802.11b. Wi-Fi je pouze komer¢ni nazev, ktery
je fakticky pouze podmnozinou 802.11b.




1 Proc bezdratové sité?

Bezdratové sit¢ umoznuji snadné ptipojovani k siti témet kdekoliv a jakymkoliv zatizenim —
od klasického notebooku ptes PDA az po mobilni telefon. To umoziuje zaméestnancim pracovat
napiiklad i v pribéhu cesty nebo pii ¢ekani na letisti. Dale mohou také Setfit penize — naptiklad pfti
prechodu do nové budovy mize bezdratova sit’ uSetfit naklady na vedeni kabelaze. Casto jsou
bezdratové sit¢ prodlouzenim siti dratovych nebo existuji spole¢né — umoziuji naptiklad prenést
notebook do vedlejsi kancelafe bez nutnosti prepojovat kabely.
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2 Nastaveni Wi-fi

Jesté pred tim nez si fekneme jak nastavit wi-fi ,bychom si méli uvédomit, ze kazdy typ
piistroje se muze mirn¢ liSit. Naptiklad pouze v pojmenovani nckterych polozek. Pii kazdém
nastavovani jakéhokoliv zafizeni bychom méli mit po ruce navod, v kterém mohou byt nejen
obecné informace ale také 1 potifebné ptistupové idaje pro nastaveni IP adres.

1= P& ¢

PC a notebooky s Wireless-G nebo Wireless-N

] 26 2 1 &

Wi-Fi PFipojeni k poéitaéi PFipojeni Tlaéitko |PFipojeni
on/off nebo noteboocku k ADSL zapnuti- | k elektrické
tla&itko modemu -vypnuti | zdsuvce

)

2.1 Zprovoznéni routeru

Pfed samotnym nastavovanim, je tfeba router zprovoznit a zapojit k pocitaci. Nejprve tedy
router vybalte, a pokud je tfeba, pfisSroubujte k nému anténu. Poté muzete zacit s pfipojovanim. 1.
1. Pfipojime router do zasuvky
2. Do zditky oznacené WAN (piipadné¢ INTERNET) pfipojime sitovy kabel od NaSeho
poskytovatele internetu (napt. z modemu UPC)
3. Do dalsich zdifek oznacenych PC nebo LAN, LAN 1 apod. je mozné zapojovat dalsi
zafizeni. Jednu z nich si tedy vybereme a pfipojime ji sitovym kabelem ke svému pocitaci.

Pokud je vse spravné piipojeno, méli by se na routeru rozsvitit ptislusné¢ kontrolky
propojeni, které odpovidaji jednotlivym zditkdm. Jestlize je vSe v poradku, miizeme pokracovat
samotnym nastavenim routeru.

2.2 Jak natocit antény

Signal sité¢ Wi-fi se nejlépe §iii v roviné kolmé k anténé bezdratového routeru. Pro lepsi
predstavu: Mame-li router na skfifice a jeho externi anténa je nastavena svisle, nejlepsi signal bude
roving, ktera by vznikla roz§ifenim vrchni plochy skiiilky. Pokryvame-li bezdratovou siti pouze
jedno podlazi. Narovname anténu tak, aby byla dokonce svisld. Pokud pokryvame dvé nebo vice
podlazi, nato¢ime ji do uhlu 45 tak, aby kolmice k ose antény sméfovala k mistnosti, ve které
chceme mit nejlepsi signdl. Nékteré modernéjsi bezdratové routery maji pro lepsi pokryti vice
antén. Jsou-li na routeru antény ti'i, ponechme prostedni ve svislé pozici a krajni dvé nato¢ime opét
ven do stfedu routeru o 45. Ziskame tak nejlep$i mozné pokryti.
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2.3 Nastaveni routeru

Nejprve je tieba zjistit IP adresu routeru. Tu nejcastéji nalezneme piimo v navodu. Stejné
tak ji lze ale zjistit jiz pfimo pomoci NaSeho pocitace, a to zadanim piikazu ipconfig do
piikazového tadku.

Pozn. Piikazovy tadek spustime stisknutim tlac¢itka Windows a zaddnim pismen cmd. Poté staci
kliknout na vyhledanou ikonu se stejnym nazvem.

Nyni, kdyz

o Pfikazovy fadek - O N

xzhna préva wehraviena.

zname [P adresu

Naseho routeru (napt. 188.124.2.1) spustime jakykoliv internetovy prohlize¢ (napf. Internet
Explorer) a do adresniho tfadku zaddme pravé tuto zjiSténou IP adresu. Po potvrzeni budeme
pozadani o zadani uZzivatelského jména a hesla. Pokud udaje jesté¢ nikdo nezménil, najdeme ho
v navodu ptilozeném k routeru (napt. uzivatel: admin, heslo: admin). Po pfihlaseni se dostaneme do
samotného nastaveni routeru.

1.

2.

4.

V uzivatelském rozhrani nalezneme polozku Nastaveni IP adresy (Casto se skryva pod
polozkou Basic Setting, Primary Setup apod.).

Nastavime IP adresu na Dynamic IP nebo Static IP podle poskytovatele (potiebné
informace k nastaveni jsou vzdy uvedené v navodu)

U static IP vyplime IP adresu (nebo ponechame stavajici), adresu DNS serveri atd.
(vSechny informace o tom, co kam vyplnit opét nalezneme v navodu ke kazdému
zatizeni, tyto daje se pro kazdé zatizeni 1isi).

Veskeré nastaveni ulozime. Typicky tlacitkem Save.

Nyni piejdeme jiz k samotnému nastaveni bezdratové sité.

Ptejdeme v uzivatelském rozhrani do menu Wireless (pfipadn¢ Nastaveni sité, Wireless
setting apod.)

Pokud je tieba u polozky Wireless (ptip. Wifi) povolime Wifi oznacenim volby Enabled
Do policka ozna¢ené¢ho Network ID nebo SSID zadame ndzev sité (libovolné podle
svého uvazeni napt. domaci-123)

V policku Channel nebo Select Channel nastavime Auto, pokud tato volba neni mozna,
nastavime jakykoliv z dostupnych kanalt

Tlacitkem Save ulozime nastaveni

Posledni, co je tfeba nastavit, je zabezpeCeni sité. To nalezneme bud’ piimo pod praveé
zminénym nastavenim, nebo v polozce uzivatelského rozhrani Security. Existuje samoziejmée
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nékolik moznych druhti zabezpeceni. Pro domaci ucely postaci klasicky WEP kli¢, jehoZ nastaveni
je uvedeno zde.
1. Z menu Security mizeme vybrat z nasledujicich polozek
e SSID — bez Sifrovani, jednoduchéd autentizace bez zabezpeceni
e WEP — sdilené statické klice, prolomitelné, slabé zabezpeceni
e WPA - standardizovano, Sifrovani, dobrd autentizace (LEAP, PEAP, EAP-
FAST)
e WPA2, 802.11i — Sifrovani AES, dynamicka sprava klicd, zabezpeceni
protokolem 802.1X
2. Pokud se ndm zobrazila moznost volby mezi 64 bit a 128 bit, zvolte IEEE 64 bit
3. Do polozky WEP Key (piipadné¢ WEP Key 1) napiSeme své heslo, které musi mit
v naSem piipadé délku 10 znakd. Nejlépe kombinujte velkd a mald pismena (bez
diakritiky) a ¢islice (napt. KRT256jns4).
4. Nastaveni opét ulozime tlacitkem Save

2.4 Zména hesla routeru a restart

Jesté pred samotnym restartem routeru, je vhodné zménit ptistupové heslo do nastavovaciho
menu routeru. To provedeme typicky v menu pod polozkou Password, Password setting nebo User
setting. Zde do ptislusného policka zadame NaSe zvolen¢ uzivatelské jméno (mizeme ponechat i na
admin) a své vlastni heslo. Opét nejlépe kombinaci pismen a ¢isel. Po poslednim uloZeni nastaveni
je tfeba router restartovat. To mlzeme provést pfimo na routerové krabiCce nebo opét pies
nastavovaci menu, a to takto:

1. Pfejdeme v menu na polozku Maintenance.
2. Zde klikneme na volbu Reboot.

Po restartu routeru by Nam m¢lo jiz vSe fungovat. Pokud ne, nejprve zkontrolujeme zapojeni
a zapnuti Wifi na Nasem pocitaci. AZ poté zkusime cely postup zopakovat. Pfi spravném zapojeni a
dodrzeni vSech krokl bysme na svém pocitac¢i méli v seznamu siti nalézt svlij nazev sit€¢ a pomoci
hesla (WEP) se k vytvofené siti bez problému pfipojit.

3 Hrozby pro bezpecnost sité

Neopravnény pristup BezpecCnost je zékladnim piedpokladem vSech siti. Naroc¢nost
zabezpeceni sité se znasobi, pokud k ni pfipojime sit¢ bezdratové. S bezdratovou sitovou kartou a
znalosti spravnych technik je mozné se do sité ,,nabourat® i bez nutnosti fyzického pfistupu k siti
(do budovy). Cilem utoku mohou byt naptiklad citlivd data — osobni tdaje, finan¢ni zpravy a
informace, atd. Mezi nejobvyklejsi typy hrozeb patii:

e war drivers* — hleddni nezabezpecenych siti, ziskani ptistupu k internetu

e hackefi” — vyuzivaji slabych mist v zabezpeceni siti k ziskani citlivych informaci nebo
rovnou k ziskani pfistupu k siti
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P SESELREN I SiviOiE

Nejznaméjsi hackerské skupina jsou Anonymous(viz. Obrazek)

zaméstnanci — zapojenim vlastniho AP si vytvoii WLAN, kterd ale zpravidla bud’ neni
zabezpecena vilbec (ponechano vychozi nastaveni zafizeni) nebo malo (napt. pouze WEP) Také
nastroje zachytavajici zpravy z bezdratovych siti umoziuji jak spravciim siti provadet analyzu dané
sit¢, tak utocnikiim ziskavat z této sit¢ informace.

Piratsky AP (,,Rogue AP*) Takovym AP miize byt bud AP zapojeny zaméstnancem a
nedostate¢né zabezpeceny, ¢imz umozni neopravnény piistup k siti, nebo podvrzeny AP
konfigurovany uto¢nikem. Pokud je nakonfigurovan spravné, mtize ,,pietadhnout® stanice z ptivodni
sit¢ k sob¢ a pruchozi komunikaci sledovat. Také miize umoznit ptistup k dalsim Castem sité —
zejména serverim a soubortim.

Utok Man-in-the-middle (MITM) Princip ttoku spo&iva v tom, Ze utoénik se ,,postavi mezi“
ob&t’ a AP (v dratovych sitich je k tomu nutny fyzicky piistup k siti). Utoénik si vybere cil (obét) a
pokusi se odposlechnout co nejvice udaji pii pfipojovani k AP (uzivatelské jméno, IP adresy,
asociacni udaje, ...). To je mozné proto, ze AP se chova jako HUB, takze jim odeslané zpravy jsou
dostupné viem v dosahu. Utoénik poté odposlouchava komunikaci obéti s AP a zjistuje si potiebné
informace. Pokud by se nasledné ,,proboural*“ i do AP, byl by schopen takto ,,slySet* komunikaci
vSech stanic k tomuto AP pfipojenych.

DOS (Denial of Service) K ttokiim typu DoS (nedostupnost sluzby) na WLAN sité bohuzel
zpravidla nemusi byt potfeba specidlni vybaveni. Pasma 2,4 a 5 GHz jsou volné pfistupna, takze je
vyuzivaji 1 jind bezdratova zafizeni (naptiklad détské chivicky, mikrovinné trouby, ...). Provoz
utok — utocnik zméni rezim své sitové karty na AP, ktery neustalym vysilanim CTS zptsobi vznik
kolizi. V jiné varianté takovy AP vysila piikaz ,disassociate”, takze vSechny stanice v BSS se
odpoji. Pii nasledném pfipojovani zptusobuji zahlcovani sité a poté utocnik opakuje tento postup

4 Je Wi-fi pro Clovéka nebezpecna ?

Existuje podezieni, Ze elektrosmog produkovany Wi-Fi negativné ovlivituje nékteré zivé
organismy.

4.1 Co je to viastné elektrosmog?

Elektrosmog je neionizujici elektromagnetické zateni, které se prirozené v pfirod¢ na Zemi v
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produkované intenzité nevyskytuje.

Tento vyraz je slozen ze dvou slov: elektro (souvislost s elektrickymi zafizenimi) a
smog. Smog je vyraz oznacujici chemické znec€iSténi atmosféry zpiisobené lidskou €innosti. Nazev
pochézi z anglického spojeni slov smoke (kout) a fog (mlha) a znamena, Ze atmosféra je obohacena
o slozky, které v ni normalné nejsou a které jsou Skodlivé pro zdravi. Nazev elektrosmog se jevi
jako nevhodny vzhledem k definici slova smog. Alternativou v pojmenovani tohoto fenoménu je
nazev elektromagnetické znecisténi.

Vzhledem k moznému poskozeni zdravi existuji hygienické limity pro vystaveni
intenzivnimu neionizujicimu zéafeni. O mozném Skodlivém vlivu zafeni se provadeji rozsahlé
vyzkumy.

5 Nastupce Wi-fi

Dnes byste jen tézko hledali rodinu, kterd ma ptipojeni k internetu bez technologie Wi-Fi. Je
to zkratka uplné béznéd véc a normalné vyuzivana v kanceléafich a vefejnych prostranstvich (v Praze
naptiklad Hlavni nadrazi). Estonskd firma Velmenni, jenz sidli v Indii, pravé experimentuje
s nasazenim mnohondsobn¢ lepsi technologii, ktera nabidne ptfedevSim rychlejsi pienos dat.
Technologie se jmenuje Li-Fi a stoji za ni britsky profesor z univerzity v Edinburghu Harald Haas.
Svou prvni sestavu, na které Li-Fi funguje, pfedvedl Haas na lonském MWC v Barcelong.

Zatizeni, které¢ Li-Fi spousti se jmenuje Li-1st a prvn¢ bylo na vetejnosti vidét pravé na
zminovaném MWC. A jak vlastn¢ funguje Li-Fi? Vyuziva elektromagnetickych vin v pasmu do
5GHz. Zjednodusen¢ — specialni diody produkuji svétlo, pficemz blikaji v ramci nanosekund, takze
nase oko to nedokaze vnimat. Technologie dokdze pronikat piekazkami, ovSem rusit ji mohou jiné
sité. Li-Fi tak logicky operuje s moznosti, Ze v budoucnu ndm budou zarovky kromé svétla
produkovat také internet. Produkty, které maji toto svétlo pfijimat budou muset obsahovat specidlni
tenkou vrstvu (pravdépodobné na displeji), kterd svétlo “pretavi” v internet.
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6 Nastaveni wifi-unifi ve Skole

Mou maturitni praci bylo navrhnout a zrealizovat wi-fi sit’ §koly. Pro tuto praci jsem si vybral wi-fi
router od spolecnosti Ubiquiti networks. Z mnoha druhd routeru jsem vybral stiedni cestu, kterd
obsahovala routery tii. Mym névrhem bylo umistit do chodeb v kazdém patie (krom¢ ptizemi a 4.
patra) jeden router. Pote co jsem router zapojil, jsem si z oficidlnich stranek Ubiguiti stahl program
pro nastaveni routeru, ktery byl v sekci downloads. Program byl zde ke stazeni pro Windows, Mac
¢i Linux

6.1 Sezndameni s programem

Po stazeni programu, jsem ho uspésné€ nainstaloval. Nejprve jsem si oteviel ikonu Unifi-discover,
Na které se mi otevielo okno se zafizenim/i, které cekd/ji na spojeni. Tento krok se déla kvili
ovéteni spravného pripojeni zafizeni.

Discovering UniFi devices ...

MAC Address IP Address Maodel Version Status
80:2a:a8:68:49:82 (UBNT)  192.168.0.19 (dhcp)  UniFi APAR  3.7.49.6201 Pending  [locate] rese

Déle jsem rozklikl druhou ikonu, kterou se zapina nastaveni routeru. Po chvili se ndm nacte Launch
a Browser to Manage the Network.
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Ubiguiti UniFi Controller (o] B [

UniFi Controller U IﬁFi

5411

Copyright @ 2005-2017 Ubiguiti Networks Inc. All Rights Resenved.

() UniFi Controller (5.4.11) started. Hide

Launch a Browser to Manage the Network |

6.2 Zaregistrovani a piihlasSeni

Tento krok nas presméruje do prohlizece, kde se zaregistrujeme, vyplnime id, heslo, zemi ptivodu a
nabidne nam to dostupné routery v nasi blizkosti. Po zaregistrovani se piihlasime.

[ uici x all=ol@] = |
C ¥ | A Nezabezpeceno | b#f5//localhost:8443/manage/account/login?redirect=%2Fmanage &

ZAPOMENUTE HESLO?

6.3 Privlastnéni routeru

Nachdzime se v centru nastaveni, kde klikneme na osvojit a timto krokem si dany router
pfivlastnime

14



/ [ uniFi x \ lall=la] = |
& Cc 0 | A Nezabezpeéeno | bt //localhost:8443/manage/site/eqkkotem/devices/1, 3R +¢

LIZIVATELSKE JMEND

[l AKTUALNT UMISTENT
| A=) sssep9.cz (voucher) v administrator ~

[ VSE (1) | BRANA/SWITCHE (0) EEUENSSN TELEFONY (D) ] H PREHLED [REREt=1] NASTAVENI

1 NAZEV ZARIZENI IP ADRESA STAV MODEL KLIENTE
UniFi AP-LR @ osvoun

DOWN ue KANAL AKCE b

[a] B0:22:a8:68:49:82 192.168.0.19

Pl Zobrazuji 1-1 z 1 zdznamd. PoloZek na stranku: 50

6.4 Pojmenovdani routeru

K pojmenovani routeru slouzi okénko Alias, které nalezneme ve vlastnostech. Vlastnosti nam
vysko¢i hned po pfivlastnéni routeru, poté jen klikneme na nastaveni, kde nalezneme jiz zminované

okénko Alias. Nové pojmenovani ulozime, pomoci tlacitka ulozit.
-‘ & =@

—
jf UniFi x Wl
0/uap?pp=W3siaSI6ImRIdmljZ%w4MDoyYTphODo20Do00Tod MilsInMiOnsiYWN0aXZIVGFiljoiY29uZminc BF ¥

< C ) | A Nezabezpeéeno | bE//localhost:8443/manage/site/eqkkotem/devices

[ q: ARTUALNT UMISTENI UZIVATELSKE JMEND

!'b | sssep9.cz (voucher) administratar
[ VEE (1) ‘ BRANA/SWITCHE (0) TE_EFDNY[-J.-] [l PREHLED VLASTNOSTI EE
t NAZEV ZARIZENT 1P ADRESA STAV MODEL KLIENTI DOWN ue KANAL AKCE E (@) ® Lpatro(sssep9.cz) G Qe

PRIFOIENG
Q)  Lpatro (sssep9.cz) 192168019 FRIFGIEND. UniFi AP-LR. O 9 LokauzowaT ('3 RESTARTOVAT
Podrobnosti Uzivatelé Hosté
Zobrazuji 1-1 z 1 zdznamd. PoloZek na stranku: | 50
=] OBECNE

Alias
1.patro (sssep%.cz)

LED
° PouZit nastaveni pro umfsténi ZAP VYP

[ RADIA
[ wLANS

3 sit

[=) SPRAVOVAT ZARIZENI
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6.5 Nastaveni bezdratove sité

Pro tuto Skolu jsem navrhl feseni pfihlasovani jednotlivych uzivatel (zaki) pomoci tzv. Voucheru.
Proto si ukdZeme jak si takovy voucher nastavit. Pomoci ozubenych kolecek se dostaneme do
nastaveni routeru. Zde si pojmenujeme dané nastaveni, zasSkrtneme, povolit tuto bezdratovou sit’ a
zabezpeceni dame oteviené, proto aby pfi kliknuti na danou wifi nemusel uzivatel zadévat dvé hesla
a nepiesmérovavalo to uzivatele na dalSi vyplnéni voucheru ( piihldSeni). A jako posledni
zaSkrtneme zéasady pro hosty, ¢imz zajistime ovétovani hostu, kteti se chtéji na wifi ptipojit.

[ unisi x allol@] = |
ateno | b#tre//localhost:8443/manage/site/ea tem/settings/wlans/58dd3267b2932fe 1764147 7f/edit/58d el TEL N3siaSIEImRIdmZXw4MDoy @ B

AKTUALN UMISTENT LIZIVATELSKE JMEND
sssep®.cz (voucher) administrator v

(=}
NASTAVENI

Umisténi UPRAVIT BEZDRATOVOU SIT - SSSEP9.€Z (VOUCHER)

Bezdratavé sité

‘ sssep9.cz (voucher)

Hotspot 2.0 ¥ Povolit tuto bezdritovou st

il @® Otevfens | WEP | WPAPersonal  WPA Enterprise

Smérovani & Firewallsera _ " .

% Pou#t zasady pro hosty (captive portal, ovéfovani hostd, pfistup)
Kontrola host(
Profily [ POKROCILA NASTAVENI

Spravci

Skupin ¥ uLozIT ZRUSIT

Controller

p z cloudu

6.6 Nastaveni sité

V sitich jsem si vyplnil nazev : LAN , Gcel firemni a skupiny siti LAN . Do brany jsem zadal , IP
dan¢ho PC , které bude spravovat sit’ a které bude ovétovat platné vouchery. Zaskrtl jsem DHCP
server a pod to jsem vyplnil rozsah IP adres , které se budou moci ptipojit.
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[ UniFi

NASTAVENI

Umisténi

Bezdratové sité

Hotspot 2.0

Sité

Smérovani & Firewallsera
Kontrola hostd

Profily

Spravci

Skupiny uZivatell

Hloubkova analyza
|

(DP1)
Controller
Pristup z cloudu
Udrzba

Automatické
zalohovani

//localhost:

UPRAVIT SIT -

LAN

® Firemni

2
192.168.0.1
192.168.0.255
234
192.168.0.1 - 192.168.0.254
2552552550
g (=W

W Povolit DHCP server |uss

192.168.0.6 - | 192.168.0.254

@® Auto Ruén&

sekundy

6.7 Nastaveni okna Legacy JSP

AKTUALNI UMISTENT
sssep@.cz (voucher)

UZIVATELSKE IMENO
administrator v

al

V kontrolach hostli si zaskrtneme povoleni portdlu pro hosty, jelikoz zde budeme nastavovat
vyskakovaci okénko pro vyplnéni voucheru. Pfesmérovani na ptivodni URL nam zajist'uje nacteni
(zobrazeni) stejné webové stranky 1 po piihlaSeni na wifi pomoci naseho platného voucheru. Pro
pfesmérovani hostitele jsem pouzil sejnou ip adresu pc, kvili kontrole hostu. Ve pfizptsobeni
portalu nalezneme dva druhy vyskakovacich oken. My si spole¢n¢ ukdzeme oba dva druhy, nejprve

zacneme legacy jsp. Zde je nutné zaskrtnout povoleni ovéfovani pomoci voucheru.

] uniFi

NASTAVEN(

Umisténi

Bezdratové sité

Hotspaot 2.0

Sité

Smérovani & Firewallseta
Kontrola hostd

Profily

Spravci

Skupiny uZivatelt

Hloubkova analyza
(DPI)

Controller
Pristup z cloudu
Udrzba

Automatické
zalohovani

5//localhost:844.

Bez avFovan Jednoduché heslo @ Hotspot Externi portalovy server

Strénka pro pfesmérovani @ Presmérovat na pivadni URL Propagaéni URL

Pesmérovan! Pouzit bezpetny portal (HTTPS)

V| Presmérovani pou#iva nizev hostitele  hitp:/192.168.0.11

Povolit pfesmérovani HTTPS (@
PRIZPUSOBENI PORTALU
@® Legacy ISP

Angularls

Runé nastavit Sablony pomoc viastnich tprav (@

HOTSPOT
AP
Povolit ovEfeni pomocl voucheru

Platby

PRIZPUSOBENI VOUCHERU

AKTUALNI UMISTENT
sssep9.cz {voucher)

administrator v

ol




V fizeni ptistupu nastavime Ip adresu pro pfistup pfed autorizaci a ip adresu pro omezeni po
autorizaci. Omezeni po autorizaci nam urci, kam to uzivatele uz nepusti.

[ unFi
&« CcCOlA 5./ /localhost:24

l’ﬁ ~ AKTUALN UMISTEN( LZIVATELSKE JMENG
U 5.4.41 e sssep¥.cz (voucher) administrator »

% Ru&né nastavit $ablony pomocl viastnich tprav (2 a

NASTAVENI

Umisténi ek

Bezdratové sité

Hotspot 2.0 Vouchery ¥ Povolit ovEfenl pomocl voucheru
Sité latby Povolit ov

Sméravani & Firewall seTa

PRIZPUSOBENI VOUCHERU
Kontrola hostii

Engine pro Sablony

Profily
Nastavit ruéné vychozi Sablony ¥ Rufné nastavit ablony pomoci viastnich tprav z

Spravci

Skupiny uZivateld RIZENT PRISTUPU

Hloubkova analyza Ehislilp pesct ozt o 192.168.0.0/24
(DPI)

Controller 172.16.0.0/12
Pfistup z cloudu 10.00.0/8

Udrzba

Automatické
zalohowvani

6.8 Nastaveni okna Angular JS

Dostavame se ke druhému druhu vyskakovaciho okna. A tim je Angular Js, zde si mizeme nastavit
uvitaci text ¢i titulek

B uniFi

AKTUALNI UMISTENT LZIVATELSKE JMEND
L sssep@.cz (voucher) w administrator

=
NASTAVENI

A ZASADY PRO HOSTY
Umisténi

Bezdratové sité

Bezovéfovinl | Jednoduché hesio @ Hotspot Externi portalovy server
Hotspot 2.0 et i partdovy

SitE Stran ar @ Presmérovat na pivodni URL Propagatni URL
o PouZit bezpe&ny portsl (HTTPS) 8
Smérovani & Firewallsera SEDA IO PR L LS
% Presmérovani pouiva nizev hostitele | it /192.168.0.11
Kontrola host(
W Povolit presmérovani HTTPS (@

Profily

. PRIZPUSOBENI PORTALU
Spravci
- o : Engine pr W @® Angularis Legacy ISP
Skupiny uzZivateld
. . ¥ Rué&né nastavit Sablony pomoci viastnich lprav 2
Hloubkova analyza
(DPI)
Hotspot portal

Controller

% Povolit uvitac text
Pristup z cloudu

Umisténi textu | Nad boxy

Udrzba

Automatické
zalohovani




Dale zde mizeme nastavit vzhled vyskakovaciho okna. Jako obrazek jsem nahral logo Vos ssse a
jako obrazek na pozadi jsem zvolil fotografii Skoly. MoZné je si nastavit i barvy tlacitek a pisma.
Nad nahledem vyskakovaciho okna Ize pfepinat mezi vzhledem na ntb a vzhledem na smartphonu.
Dolni nastaveni ziistane stejné jako u typu Legaci Jsp. Poté co klikneme na pfejit na spravu

hotspotu....

[ uniFi X

C ) | A Nezab eno | b#s//localhost:8443
AKTUALNT UMISTENT UIVATELSKE IMENO

e
U udFE o s
sssep9.cz (voucher) » administrator »
=]

AKCE

NASTAVENI

Umisténi
Zvolte jednu hodnotu

Bezdratové sité
¥ Viastnilogo NAHLED PRO DESKTOP  NAHLED PRO MOBILNI ZARIZENI

Hotspot 2.0
¥ Obrazek na pozadl
Sité
Smérovani & Firewallsera Barva pozadl £ 233041
Kontrola hosti Barva textu | # 030303
Profily Barva tlafitka  # 1379b7
@ Bana textu tladitka | #
@ Barvaodkazu ¢ 00db%e
@ Banvaboxu | #
Barva textu v boxu 000000
Barva odkazu v boxu 7c8185

§ Nepriihlednost booas | 90

HOTSPOT

?

Povolit ovéfeni pomoci voucheru
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6.9 Piehled vytvoienych voucherii

...se dostaneme do samotného vytvareni voucheru. Tady jsem si pfedpiipravil vouchery pro
dané uzivatele. Po kliknuti na vytvofit vouchery...

Unifi Hotspot Manager X | 1a]l=l@] %

- c 0 | A Nezabezpedeno | bups://localhost 8443 /manage/hotspot/site/eqkkatcm/vouchers/1/50 B | H

| oBNOvOMANI

o>

%] 2 minuty v

+ VYTVORIT VOUCHERY & VYTISKNOUT VSECHNY NEPOUZITE VOUCHERY 8 VYTISKNOUT DAVKU v {ledal Q

KOD CAS VYTVORENI | DOWN up DATOVA KVOTA POINAMKY TRVANI STAV AKCE

79114-874679 04/02/2017 7:38 pm Fanda Linsky 58d Platny pro jedno pouiti 1:} VYTISKNOUT [} revorovat

75107-31417 04/02/2017 7:32 pm Honza Novotny 1h Platny pro vice pouZiti 1;' VYTISKNOUT ':‘ REVOKOVA

52397-36398 04/02/2017 7:32 pm Lenka ohajovs 8h Platny pro jedno pougiti B venskwout ] REvOKOVAT
RN oicosiz13 04/02/2017 7:31 pm Dominik Langmajer 158d Platny pro jedne poufiti vyTisknouT  [l] REVOKOVAT

37481-50697 04/02/2017 7:31 pm Lukas Viach 200d Platny pro jedne pouZiti ﬁ VYTISKNOUT ':‘ REVOROVA

Zobrazuji 1-5 z 5 zdznamd. PoloZek na stranku: | 50
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6.10 Vytvoreni voucheru

Po vytvoteni voucheru se nam zobrazi okno, kde si urc¢ime libovolny pocet voucheru a zda
jednordzovy ¢i vicerdzovy. Dobu platnosti nastavime podle toho jak dlouho ma byt voucher
vyuzivan uzivatelem. Do poznamek vyplnime jméno uzivatele (zédka) a mulzeme voucher

vytisknout.

lall=l8] = |
&

m UniFi Hotspot Manager X

< C 1} | A Nezabezpeceno | b#p//localhost:8443/manage/hotspot/site/eqkkotem/vouchers/1/50

t |1 Jednorazow

UZivatelsky definovany

Séra Janskd

ZRUSIT ULoHIT

21



6.11 Uplatnéné vouchery

Po rozkliknuti uzivateli, ktefi si jiz uz svlij voucher uplatnili uvidime dobu platnosti jejich
voucheru (od-do), kolik dat vyuzili a nabizi se ndm tu i moznost odpojeni, nebo prodlouzeni

voucheru.
/ [ UnFi Hotspot Manager % \|__ [a]l= @] s
B Tt |

/eqkkotcm/guests/24/1/50

Nezabezpedeno | b#ps://localhost:8443/manage/hotspot/s
{5 c AN | localhost:8443 ge/hotspot/.

OBNOVOVANIT

=

UKAZAT: POSLEDNICH 24 HODIN w

NAZEV BALICEK CASTKA AUTORIZOVAN KYM DOWNLOAD UPLOAD ZACATEK PRIPOJENT L STAV AKCE
# Michal-iPhone Woucher [39315-44790] 546 KB 38.6 KB 04/02/2017 7:37 pm Platny do 04/02/2017 10:37 pm
WVoucher [16927-92515] 46 MB 1.04 MB 04/02/2017 7:37 pm Platny do 04/03/2017 12:37 am

o= Kristyna-iPhone

Zobrazuji 1-2 z 2 zaznamd. PoloZek na strdnku: 50
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6.12 Nahled vyskakovacich oken

Zde muzeme vidét jak takové vyskakovaci okno vypada a pomoci ¢eho se na wi-fi dostanete.

eeec0 VF CZ LTE 22:00 49 %@ » eeeco \VF CZ LTE 22:02 49 % W )
192.168.0.11 192.168.0.11
sssep9.cz (voucher) sssep9.cz (voucher)
Prihlaseni Zrusit Prihlaseni Zrusit

y Pa
Pay by crodil card

« | accept the Terms of Use
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7 Odkazy

http://www.sciencealert.com/li-fi-tested-in-the-real-world-for-the-first-time-is-100-times-

faster-than-wi-fi 10.4.2017

https://cs.wikipedia.org/wiki/Wi-Fi 10.4.2017

http://www.zive.cz/clanky/vsechno-co-byste-meli-vedet-o-wi-fi/omezena-pasma-a-

standardy-anteny/sc-3-a-162796-ch-80485/default.aspx 10.4.2017

https://mujsoubor.cz/magazin/jak-nastavit-wifi-router-a-domaci-bezdratovou-sit 10.4.2017

https://www.letemsvetemapplem.eu/2015/11/26/li-fi-stonasobne-rychlejsi-wi-fi-nove-

generace/ 10.4.2017

http://files.bezdratove-technologie.webnode.cz/200000003-1349d13c7a/net_wifi_router.jpg

10.4.2017

https://cs.wikipedia.org/wiki/Anonymous (skupina)#/media/File:Anonymous at Scientolog

y in Los Angeles.jpg 10.4.2017
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