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ANOTACE

Utelem mé maturitni prace bylo zpracovat teoreticky aktualizaéni servery a jejich problematiku.
V mé maturitni praci popisuji, co je vlastné ten server je a jeho druhy. PiSu také o rozdéleni servert
v hardwaru a softwaru. Zabyval jsem se také dvéma programy, které jsou dilezité pro aktualizace
v pocitacich a serverech. Jsou to programy Windows update a Windows update server. Popsal jsem
aktualizace u serverti Linux. Rozepsal jsem problematiku aktualizaci a také néjaka mozna

vychodiska.

ANNOTATION

An object of mygraduation workwas to elaborate update servers and their problematics. In my
graduation work I described what the server is and kinds of servers.

I wroteabout severance of servers in hardware and software. I analyzed two programs which are
important for computer and server updates. They are programs Windows update and Windows
update server. I described update servers in Linux and also problems with updates and their

solutions.
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1 Uvod

Kazdy to zna, kdyz zapne pocitac nebo server a vysko¢i na néj aktualizace. Neni to piijemné,
ale je to velmi dilezité.Takova ta nezbytnd véc pro kazdy operacni systém (Linux,
Windows...), ktery se timto vyviji a posouva dal. Bohuzel tyto aktualizace nemusi byt vzdy
tak dilezité jak se tvari a to vytvaii nechut’ uzivateld vici firmam, které tyto operacni systémy

servert spravuji.
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2 Servery obecné

Server je v oboru informatika obecné oznaceni pro pocita¢, ktery nabizi né&jaké sluzby,
nebo pocitacovy program, ktery tyto sluzby uskutecniuje. Servery jsou umistény bud’ volné
v prostoru,nebo ve specialnich mistnostech, které oznacujeme jako serverovny. Serverovny
obsahuji klimatizaci, zabezpeCovaci zatizeni, UPS apod. Pro usporu mista se servery mohou

zakladat do specialnich sktini, tzv. rack.
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2.1 Hardware serveru

Obvyklym zvykem je stavét server vykonnéjsi, nez jsou obycejné stanice pro uZivatele.
Cena hardware vSak roste rychleji nez vykon pocitace, takze se mutize vyplatit nakoupit
nékolik obycejnych pocitacti a za pomoci specidlniho software je sdruzit do pocitacového
clusteru (seskupeni voln¢ vazanych pocitact, které spolu tzce spolupracuji, takze se navenek
mohou tvéfit jako jeden pocitac).

Mnoho firem jako napt. Dell, Hewlett-Packard, IBM, atd ...mohou nabizet specialni pocitace,
které oznacuje jako servery urcené pro domdacnosti, nebo také malé, stfedni a vétsi firmy.
Jedna se vSak o klasické pocitace (vétSinou IBM PC kompatibilni), av§ak €asto s dopliujicimi
moznostmi, ve vyssi kvalité, delsi zarukou, prodejnimi sluzbami nebo rychlejSim servisem v
piipadé poruchy. Takovy pocita¢ mlize mit moznost osazeni rychlej§imi procesory, veétSim
mnozstvim paméti, jejich hardware muze byt peclivéji vyroben a testovan, mohou obsahovat
zalozni (redundantni) komponenty (dva zdroje, diskové pole RAID, ...), specidlni
monitorovaci software a podobné.

Zakaznici, kteti kupuji drazsi servery u renomovanych prodejcii, jsou ochotni zaplatit vyssi
cenu i za dalsi sluzby jako prodlouzeni zaruky, certifikaty, kompatibilita s ur¢itym hardware
nebo software a podobné. Snizuji tak riziko finan¢nich ztrat v ptipad€ problému s pocitacem,

na jehoz spravné funkci jsou zavisli.

2.2 Software serveru

Hlavni rozdil mezi osobnim pocitaCem a serverem je ve vybaveni programy (software).
Soucasné operacni systémy jsou obvykle univerzalni a mohou slouzit jako osobni pocitac i

9
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jako server. Rozdil je pak v jejich nastaveni, kdy u osobnich pocitact je
preferovana interaktivita (pocitac rychle reaguje na pozadavky uZzivatele) a u servert se klade

daraz na skéalovatelnost (schopnost dosazeni co nejvyssiho vykonu).

Z obchodniho hlediska jsou nékteré komercni produkty odliSovany (Windows
Vista a Windows Server 2008, produkty firmy Microsoft). Cilem je dosahnout vyssi ceny u
produktt, které jsou uréeny pro firemni prostfedi, a naopak niz§i ceny u produkti, které jsou
urCeny pro bézné uzivatele (srovnej napi. Windows Vista Starter, Home Basic, Bussines,
Ultimate). Z hlediska softwarového vybaveni jsou u serverové edice navic nékteré programy,
které zajiStuji poskytovani sitovych sluzeb. Stejné tak u produktii urenych pro domaci

prostfedi chybi komponenty nutné pro pouziti ve vétSich (firemnich) sitich.

Open source software jako je Linux, FreeBSD, Solaris a dalsi, umoznuje uzivateli volné ménit
nastavovani operacniho systému nebo ptidavat dopliujici aplikace (a vSechny udaje jsou
voln¢ k dispozici). I pfesto jsou naptiklad nekteré distribuce Linuxu rozliSeny pro desktop a
na server. Serverové mohou mit naptiklad del$i dobu podpory, desktopové se orientuji na

vys$i pohodli uzivatele.
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2.3 Druhy servern

e  Webovy server — predevSim v siti Internet poskytuje WWW stranky

e Doménovy server - (DNS) obsahuje databazi domén a IP adres, kterou zpiistupniuje na
internetu

e Souborovy server — slouzi napt. v podnikové siti jako centrdlni ulozisté dat (zpravidla
digitalnich nebo digitalizovanych dokumenti)

o Databazovy server — slouzi jako tlozisté strukturovanych dat (databazi)

o Tiskovy server — zpfistupiiuje pocitaCové tiskarny

e Proxy server- zprostfedkovava ptistup do jiné sit¢ (napft. Internet) preklada IP adresy

e media server - souborovy server specializovany jen na media (video, zvuk, fotografie,
DCP, a jejich metadata atd..) Mlze byt rozsifen o SW k zabezpecCeni, nebo zpoplatnéni
obsahu.

e licen¢ni server - obsahuje databazi licenci (sw certifikati) které poskytuje ptes sit
piipojenym klientim. Typicky pro software, ktery ma licencni zabezpeceni a odebira
svou licenci z licenéniho serveru

e mapovy server - obsahuje datovou kolekci mapovych vrstev, které poskytuje pies sit’.
(Google Maps, Open StreetMap)

o redakéni server - typicky obsahuje redakéni systém pro spravu obsahu vydavatelstvi,
umoziuje piistup redaktort k obsahu podle strukturovanych roli. Front-end je
viditelny jako medialni portal.

o aplikacni server — pocita¢ specializovany na provoz néjaké aplikace

-mailserver - SMTP sluzba e-mailu

e adalsi

11
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3 Windows Update

Windows Update je program, ktery slouzi k aktualizaci operacniho systému Windows.
Také zprosttedkovava nejen aktualizace operacniho systému, ale také urcitého softwaru

spolecnosti Microsoft.

3.1 Historie

Windows Update byl poprvé predstaven s nastupem Windows 98. Od té doby prosel né¢kolika
zménami. V roce 2002 Microsoft piedstavil Software Update Services, komponentu, ktera
urcenou pro systém 2000 Server umoziujici stahovani a distribuci bezpecnostnich patchti do
celé spolecnosti prostfednictvim centralniho serveru. Windows 2000 ServicePack 3 obsahuje
BITS, umoziujici pouziti nové komponenty, poprvé piedstavené ve Windows XP, zvané
Automatické aktualizace, kterd umozinovala stahovat a instalovat aktualizace na pozadi.

Ke konci roku 2004 Microsoft uvolnil Windows Update 5 pro Windows XP, ktery zahrnoval
ServicePack 2 a nékolik vyznamnych zmén aktualizacni aplikace. Uzivatel¢ bez
Sirokopasmového piipojeni si mohou objednat CD obsahujici ServicePack 2 (SP2) z
webovych stranek spolecnosti Microsoft. Ackoli toto CD bylo zpocatku poskytovano
uzivatelim zdarma, od Cervna 2006 je zde maly poplatek za dopravu. Po instalaci SP2 je
doporuceno navstivit webovou stranku spoleCnosti Microsoft a vyhledat nejnovéjsi
aktualizace, jelikoz od vydani SP2 jich byly vydany desitky. V roce 2005 ptedstavil Microsoft
prvni beta verzi alternativniho Microsoft Update, zprostiedkovavajiciho aktualizace
podporovanych operacnich systémi, Microsoft Office (Office XP a Office 2003), Exchange a
SQL serveru, jako odezvu na pozadavky zdkaznikii na jednoduchy zpisob kontroly a
ziskavani aktualizaci produkti Microsoft. Postupem c¢asu byly piidany dalsi aplikace
spole¢nosti Microsoft, jako Windows Defender a Virtual Server.

Ve Windows Vista a Windows Server 2008 jiz neni pro vybér a stahovani aktualizaci pouzito

12
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webové rozhrani. Bylo nahrazeno Windows Update aplikaci v Ovladacich panelech, kterd

nabizi obdobnou funk¢nost.

&
©

==

3.2 Windows Update Diagnostic

Windows Update Diagnostic je mala utilitka slouzici pro kontrolu stavu aktualiza¢ni sluzby a
jeji opravy. Stane-li se Vam ze Windows vyhledava aktualizace ale neni schopen zZadnou najit,
nebo se sluzba aktualizaci svchost zasekne na maximalni vykon, zkuste tento diagnosticky
nastroj, ma zaukol sluzby aktualizaci zkontrolovat a restartovat tak, aby bylo vSe opét

funkéni.

4 Windows update server

Windows Server Update Service (WSUS) slouzi pro spravce informacnich technologii aby
nasazovali nejnovéjsi aktualizace produktii spole¢nosti Microsoft. Sluzba WSUS je role
serveru syst¢tmu Windows Server, kterou miizete nainstalovat, abyste mohli spravovat a
distribuovat aktualizace. Server WSUS miize byt zdrojem aktualizaci pro dalsi servery WSUS
v organizaci. Serveru WSUS, ktery slouzi jako zdroj aktualizaci, se fikd nadfazeny server. V

implementaci WSUS se musi aspoil jeden server WSUS v siti pfipojit k webu Microsoft
13
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Update a nacist dostupné informace o aktualizacich. Spravce miize na zdkladé zabezpeceni a

konfigurace sité urcit, kolik dalsich serverti se mé ptipojovat piimo k webu Microsoft Update.

4.1 Administrace

Windows Server Update Services 2.0 zahrnuje ,,sklad“ aktualiza¢nich balicki, MSDE —
sluzbu, ktera piijimé nové aktualizace, a IIS. Jako mnoho novych serverovych produktt
Microsoftu se spravuje prostfednictvim webového rozhrani. To umoziiuje administratorim
schvalovat ¢i odmitat aktualizace, a ziskavat rozsahlé zpravy o tom jaké aktualizace urcity
pocitac¢ potiebuje. Administrator mize WSUS nakonfigurovat tak, aby urcité typy aktualizaci
piijimal automaticky (kritické aktualizace, ovladace zafizeni...).

Administratofi mohou WSUS pouzit s ActiveDirectory Group policy pro nastaveni

konfigurace automatickych aktualizaci na stran¢€ klienta. Tim je zajiSténo, ze koncovy uzivatel
nemuze zrusit, ¢i obejit aktualizani pravidla dana spolecnosti. WSUS nevyzaduje pouziti

ActiveDirectory, konfigurace klientskych stanic mohou byt také provadény tpravou registru.
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5 Linux

Oproti aktualizacim desktopu je aktualizace serveru pieci jen v nékolika vécech odlisnd. Na
desktopu je obvykle ve vychozi instalaci pfitomen néjaky néstroj, ktery vas na dostupnost
novych aktualizaci upozorni a provede vas piislusSnym procesem, a to obvykle v pohodli
grafického prostiedi. Na serveru si upozoriiovani i provadéni aktualizaci musite zafidit sami.
Druhym podstatnym rozdilem je dopad ptipadného problému pfi aktualizaci - na serveru
obvykle jakykoliv problém postihuje fadoveé vétsi mnozstvi lidi.

Na zakladé vlastni zkuSenosti si troufam odhadnout, ze v piipad¢ stabilni vétve Debianu je
pravdépodobnost néjakého problému pii aktualizaci velmi mald, spravci se snazi o0 maximalni
stabilitu, takze aktualizace prob&éhnou v drtivé vétsiné ptipadl plné automaticky, bez nutnosti
intervence spravce. Samoziejmée tomu tak neni tplné vzdy, nékdy je uz z povahy aktualizace
nutna intervence spravce, a to i ve stabilni vétvi distribuce, nehledé na riizné testovaci vétve ¢i
rollingrelease distribuce, kde hrozi "rozbiti" néfeho prakticky pii kazdé aktualizaci. Proto
neni u serveru uplné¢ vhodné provadét aktualizace automaticky tieba v ramci cronu, i kdyz to

samoziejme technicky proveditelné je.

5.1 Druhy aktualizaci u Linuxu

Aktualizace Ize Clenit dle vice kritérii. Pfedné je tieba rozliSovat aktualizace v ramci urcitého
vydani distribuce (tj. tfeba v ramci Debianustable), aktualizace distribuce na novéjsi verzi (t].
tieba aktualizaci Debianu 4.0 na Debian 5.0), a aktualizaci rollingrelease distribuce.

Dale je tfeba rozliSovat povahu aktualizace, tedy jedna-li se o bezpe¢nostni aktualizaci, nebo

pouze o opravu néjakého problému, ktery nemd bezpecnostni dopad, nebo jedna-li se o

aktualizaci na novou verzi dané komponenty.
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Aktualizace stabilni vétve distribuce by méla byt relativné bezproblémova, nemélo by
dochazet k tomu, aby aktualizace né&jakého balicku rozbila néjakym zplsobem
nakonfigurovanou sluzbu. Do stabilni vétve distribuce (alespon u Debianu to tak je) by se
mely dostadvat pouze nutné opravy a bezpecnostni aktualizace, ne nové verze balickl, kde by
tieba vlivem zmény syntaxe konfiguranich soubor doslo k naruSeni nakonfigurovanych
sluzeb.

Aktualizace na nové vydani distribuce je naopak pomérné komplikovana zalezitost. Jelikoz se
meéni verze balickii a mezi dvéma stabilnimi vydanimi (nejen Debianu) je obvykle velka
Casova propast, je dost dobfe mozné, ze se v ramci aktualizace nevyhnete problémtm, kdy
néco prestane fungovat (bude potieba upravit konfigura¢ni soubor, nebo samotnou databazi
uchovavajici data atd.). Abyste moznost vyskytu takového problému omezili na minimum,
doporucuji s aktualizaci vyckat rozumné dlouhou dobu po vydani nové verze distribuce, nez
se pokusite provést upgrade. Béhem této doby se snad vétSina problémt bud’ vyiesi, nebo se
na n¢ alespon pfijde a vy se na n¢ budete moci piipravit.

Pfed samotnym upgradem se urcité podivejte po n¢jaké dokumentaci, a to jak po dokumentaci
vztahujici se k samotnému optimalnimu postupu aktualizace, tak po poznamkach k vydani,
které byvaji obzvlasté dilezité, neb ukryvaji seznam znamych problém, na které mlizete pfi
aktualizaci narazit.

V piipad¢ produkcnich systémii byva vhodné aktualizaci provést pro jistotu "nanecisto" na
podobném systému nebo na kopii produkcéniho systému postavené tteba ze zaloh, vysledek
dikladné¢ zkontrolovat a otestovat, a teprve pak aktualizovat ostry server. Samotnou
aktualizaci byva velmi vhodné naplanovat v Case, kdy je server minimalné vytizen, resp.
minimaln€ vyuzivan. Zalohovani (nejen) tésné pred aktualizaci je v tomto piipad¢, jak pevné
doufam, samoziejmost.

Rollingrelease distribuce maji dost specificky charakter - do repositaii se dostavaji rovnou
nové verze programil (obvykle po otestovani), coz znamend, ze kazda aktualizace v sobé
skryva nebezpeci, Ze néco prestane fungovat. Z tohoto ditvodu nebyvaji tyto typy distribuci
piili§ doporucovany na produkéni servery, 1 kdyz svédomity a schopny spravce jisté dokaze s

jistou davkou usili vétSin€ problémi tispéSné predejit. Jen to asi da trosku vice namabhy.
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@ - 0 Software & Aktualizace

Software Ubuntu Ostatni software Aktualizace Ovéfeni Dodatecne ovladace

© NVIDIA Corporation: GT218 [ION 2]
Pro toto zarizeni je pouzit doporuceny ovladac.

© Pouzit NVIDIA binary driver - version 331.38 z nvidia-331 (nesvobodny, testovano)
Pouzit NVIDIA legacy binary driver - version 304.117 z nvidia-304 (nesvobodny)
Pouzit X.0rg X server — Nouveau display driver z xserver-xorg-video-nouveau (ope
) Pouzit NVIDIA binary driver - version 331.38 z nvidia-331-updates (nesvobodny)

PouZit NVIDIA legacy binary driver - version 304.117 z nvidia-304-updates (nesvobg

Broadcom Corporation: BCM4313 802.11b/g/n Wireless LAN Controller
Pro toto zafizeni je pouzit alternativni ovladac.

L[}

Jsou pouZivany 2 nesvobodné ovladace. Vratit | | Uplatnit zmény
MNesvobodné ovladade maji uzavieny kéd, ktery nemohou vivojari Ubuntu zkontrolovat nebo vylepsit.
Bezpetnostni i dalsi aktualizaci zavisi zcela na vyrobci ovladate.

Zavrit

6 Problematika aktualizaci serveru

KdyzZ se podivame na problematiku aktualizacnich serverd, tak zjistime nékolik nezbytnych
véci. Mezi prvni takové problémy patii naptiklad zahlceni naSeho pfipojeni , jelikoz kdyz se
server aktualizuje stahuje spoustu dat z pfipojeni a tim zpomaluje celkové piipojeni. To mize
narusit v naSem piipad¢ déni ve Skole tim, ze poskytované ptipojeni bude vyrazné zpomalené
na urCitou dobu aktualizace. Dale by to mohla byt zdlouhava, neocekavana aktualizace kterou
bohuzel nemuzete jen tak vypnout. V tomto piipadé nebudete moc se serverem pracovat po

dobu aktualizace. Reset celého serveru po aktualizaci.

7 ReSeni

Reseni mnou napsanych problémii neni nijak slozité. KdyZ jsi to vezmu po bodech, tak se

jako k prvnimu problému dostanu k zahlceni internetové site stahovanim aktualizaci. To jde
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vyiesit jednoduse, staci server pripojit na jiné piipojeni vyhranéné pouze pro dany server (coz
vyzaduje nové pfipojeni). Dalsi problém je, ze kdyZ se server bude aktualizovat, tak nebudete
schopni snim pracovat. To jde vyfeSit tim, ze se vypne automatickéd aktualizace a Clovék si

dané aktualizace spousti sdm . CoZ nebude nejlepsi feSeni.
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8 Pouzita literatura a odkazy

https://www.linuxexpres.cz/praxe/sprava-linuxoveho-serveru-jak-aktualizovat-servery

https://cs.wikipedia.org/wiki/Server

http://www.instaluj.cz/windows-update-diagnostic

https://cs.wikipedia.org/wiki/Windows_Server Update_Services
https://technet.microsoft.com/cs-cz/library/ms166018(v=sql.100).aspx

https://cs.wikipedia.org/wiki/Windows_Update

https://www.cnews.cz/tagy/windows-update/

19


https://www.linuxexpres.cz/praxe/sprava-linuxoveho-serveru-jak-aktualizovat-servery
https://cs.wikipedia.org/wiki/Server
http://www.instaluj.cz/windows-update-diagnostic
https://cs.wikipedia.org/wiki/Windows_Server_Update_Services
https://technet.microsoft.com/cs-cz/library/ms166018(v=sql.100).aspx
https://cs.wikipedia.org/wiki/Windows_Update
https://www.cnews.cz/tagy/windows-update/

Bl vos VYSS{ ODBORNA SKOLA A STREDNI SKOLA PRA[HA
Wss SLABOPROUDE ELEKTROTECHNIKY i
BEIMSSSE  \oiovysocanska 48/280, 190 00 Praha 9 PRA|G

9 Priloha

Priloha ¢€islo 1 — CD disk — maturitbi prace a prezentace
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